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APENDICE TECNICO DE SEGURANCA DA INFORMACAO (“ANEXO SI”)

1. Objeto

1.1. O objetivo desse apéndice técnico de
seguranga da informacgdo (Anexo SI) ¢
estabelecer diretrizes e obrigagdes referentes
a Seguranca da Informag¢do para o
monitoramento continuo dos enderegos IPs
pertencentes e registrados em nome da
American Tower do Brasil - Comunicagdo
Multimidia Ltda. (“ATCM”) e
temporariamente cedidos a Contratante,
visando proteger todos os dados, sistemas,
comunicacdes e documentos trocados,
armazenados ou processados entre as partes
durante a vigéncia do contrato. Além disso
tem o intuito de identificar vulnerabilidades

a seguranca cibernética que possam
comprometer a integridade,
confidencialidade, disponibilidade dos

ativos de informacdo ou denegrir direta ou
indiretamente o nome da ATCM.

1.2.  Este Apéndice Técnico de Seguranga
da Informacao (“Anexo SI”) ¢ celebrado em
observancia a legislacdo brasileira aplicavel
a seguranga da informagdo, a protecdo de
dados pessoais ¢ a governanga da internet,
em especial a Lei n° 12.965/2014 (Marco
Civil da Internet), a Lei n° 13.709/2018 (Lei
Geral de Protecdo de Dados Pessoais —
LGPD), ao Decreto n° 10.222/2020
(Estratégia  Nacional de  Seguranga
Cibernética), bem como as normas ¢
principios gerais de direito civil previstos na
Lei n° 10.406/2002 (Cédigo Civil).

1.3. Considerando que a ATCM atua
como operadora de infraestrutura de
telecomunicacdes e detentora formal de
recursos de enderecamento IP, sem
ingeréncia sobre aplicagdes, conteudos,
dados, trafego ou usuarios finais, e que a
responsabilidade juridica deve observar a
conduta, o controle ¢ a camada de atuac¢do do
agente, nos termos do artigo 18 da Lei n°
12.965/2014, as disposigoes deste Anexo SI
tém por finalidade estabelecer diretrizes

técnicas e juridicas claras quanto a
seguranga da informagdo, a prevengdo de
incidentes e a correta alocacdo de
responsabilidades entre as Partes.

1.4. Este Anexo SI também reflete o
dever legal de adogdo de medidas técnicas e
administrativas aptas a proteger dados,
sistemas e infraestruturas criticas, nos
termos do artigo 46 da Lei n® 13.709/2018 e
das diretrizes nacionais de seguranca
cibernética, ndo constituindo tais medidas
exercicio de ingeréncia operacional, mas sim
cumprimento de obrigacdo legal voltada a
preservacdo da estabilidade, funcionalidade
e seguranca das redes, conforme o artigo 3°,
inciso IV, da Lei n® 12.965/2014.

1.5.  As Partes reconhecem, ainda, que a
cooperacdo com autoridades administrativas
ou judiciais, quando legalmente exigida, sera
realizada nos estritos limites da legislagao
aplicavel, nos termos do artigo 10 da Lei n°
12.965/2014, sem que tal cooperagdo
implique assungdo de responsabilidade por
atos, conteudos ou condutas atribuiveis a
outra Parte.

1.6. Dessa forma, o presente Anexo SI
deve ser interpretado a luz dos principios da
boa-fé objetiva, da autonomia privada, da
prevengdo de danos e da responsabilizagdo
conforme a atuagdo efetiva do agente, nos
termos dos artigos 421-A e 422 do Codigo
Civil, constituindo  instrumento de
governanga, compliance e mitigagdo de
riscos legais, regulatérios, operacionais e
reputacionais.

2. Definicoes

2.1.  Contratante: Signataria do Contrato
ao qual este Anexo SO estéd vinculado
2.2.  Contratada: American

Comunicagao Multimidia (“ATCM”)
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3. Principios de Seguranca

3.1.  As Partes comprometem-se a adotar
melhores praticas nacionais e internacionais
que assegurem: confidencialidade,
integridade, disponibilidade e legalidade,
observando, exemplificadamente, as
seguintes leis:

a) Lei Geral de Proteg¢ao de Dados (Lei
no13.709/2018 — LGPD), especialmente os
artigos 6° ¢ 46;

b) Lei n® 12.965/2014 — Marco Civil da
Internet;

c) Decreto n° 10.222/2020 — Estratégia
Nacional de Seguranga Cibernética;

4. Disposicoes gerais

4.1. As atividades proibidas listadas a
seguir ndo constituem um rol exaustivo. A
ATCM reserva-se o direito de adotar as
medidas cabiveis para remediar qualquer
conduta que considere violar este Anexo SI
ou que possa ser prejudicial a rede da ATCM
Ou a outros usuarios.

4.2.  Os usuarios ndo devem usar os
servicos para transmitir, distribuir ou
armazenar material de modo que:
a) viole  qualquer lei,

regulamento ou norma aplicavel;
b) possa afetar adversamente os
Servigos ou outros usuarios;

c) exponha a ATCM a responsabilidade
civil ou criminal;

d) viole, infrinja ou se aproprie
indevidamente de direitos de terceiros, tais
como direitos autorais, patentes, marcas,
segredos comerciais, ou direitos de
publicidade e privacidade;

e) configure ato que a ATCM julgue
inapropriado, obsceno, indecente,
difamatorio, libeloso, delituoso, ameacgador,
abusivo, odioso ou excessivamente violento;
f) transmita, distribua ou armazene
material que possa ser prejudicial ou
interferir nos Servigos, na rede da ATCM ou
nas redes, sistemas, servicos ou sites de
terceiros.

43  Os usuarios estdo proibidos de
facilitar qualquer violagdo deste Anexo SI.
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44 A Contratante reconhece que
eventuais sangdes, penalidades, autuacdes,
multas ou demais medidas impostas por
autoridades administrativas, regulatorias ou
judiciais, inclusive pela Agéncia Nacional de
Telecomunicacdes — ANATEL, decorrentes
do uso dos enderegos IP objeto deste
contrato, observardo o principio da
responsabilizacdo conforme a conduta e o
controle do agente, nos termos dos artigos
186 € 927 do Cddigo Civil e do artigo 18 da
Lei n® 12.965/2014 (Marco Civil da
Internet), ndo sendo imputaveis a ATCM
quando  inexistente  participagdo  ou
ingeréncia nos atos praticados.

5 Atividades ilegais

5.1 Os usuarios ndo devem usar os
servicos de forma a constituir atividades
ilegais, incluindo, mas ndo se limitando a:
ameacas ilegais, esquemas de marketing
multinivel, invasdo de privacidade, fraude
com cartdo de crédito, extorsdo
(racketeering), difamacao, caltnia,
pornografia infantil e violagdes da Child
Protection Act de 1984, ou qualquer outra lei
aplicavel.

6 Propriedade intelectual

6.1 O material acessivel pelos servicos
pode estar protegido por direitos de
privacidade, publicidade ou outros direitos
pessoais, bem como por direitos de
propriedade intelectual, incluindo direitos
autorais, patentes, marcas e segredos
comerciais. Os usuarios ndo devem usar os

servicos de modo a infringir, diluir,
apropriar-se  indevidamente ou violar
quaisquer desses direitos.

7 Conteudo fraudulento ou

enganoso

7.1  Os usudrios ndo devem usar os
servicos para transmitir ou distribuir
material que contenha ofertas fraudulentas
de bens ou servigos, ou qualquer material
publicitario/promocional com declaragdes,
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alegacdes ou  representacdes  falsas,
enganosas ou imprecisas. Além disso, ¢
proibido o envio de dados falsos ou
imprecisos em qualquer formulario de
pedido ou contrato.

8 Acoes inadequadas

8.1 Os wusudrios ndao devem usar os
servicos para realizar atividades que sejam
prejudiciais ou interfiram nos servigos, na
rede da ATCM ou nas redes, sistemas,
servicos ou sites de terceiros. E vedado
praticar acdes que assediem ou impecam o
uso dos servigos por outros usudrios (por
exemplo, ataques de sequéncia numérica
sincronizada). Adicionalmente, os usuarios
nao devem usar os servigos para:

a) evitar pagamento por qualquer meio
ou dispositivo;
b) acessar conta ou servigos da ATCM

ap6s encerramento de sua propria conta;

c) praticar phishing.

82  Também ¢ proibido realizar
atividades que prejudiquem a capacidade de
terceiros de acessar ou usar os servigos ou a
internet.

9 Violacio de seguranca e obrigacoes

9.1 Os usudrios estdo proibidos de violar
ou tentar violar a seguranga dos servigos ou
dos computadores, contas ou redes de
terceiros, incluindo, mas nio se limitando a
burlar autenticagdo ou seguranca de
qualquer host, rede ou conta. Os usuarios
ndo devem usar 0OS servigos para causar
brechas de seguranga ou interrup¢des na
comunicacao ou conectividade a Internet.
9.2 Brechas de seguranga incluem, entre
outras, acesso nao autorizado a dados, contas
ou sistemas, login em servidores ou contas
sem permissdo expressa e ataques de
negacdo de servigo. Interrupg¢des incluem
varredura de portas, flood pings, e-mail
bombing, spoofing de pacotes, IP spoofing e
informagdes de roteamento forjadas.
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9.3 O usuario deve manter seu software
nos servidores da ATCM atualizado e com os
patches de seguranca mais recentes.

94 O eventual atendimento, pela ATCM,
a ordens judiciais, requisi¢oes
administrativas  ou  solicitacbes  de
autoridades competentes, nos limites do
artigo 10 da Lein® 12.965/2014 (Marco Civil
da Internet), ndo implicard assungdo de
responsabilidade pelos atos investigados,
restringindo-se a cooperagdo legalmente
exigida, permanecendo a Contratante como
unica responsavel pelos registros, dados e
informacdes sob sua gestdo, nos termos dos
artigos 13 e 15 da referida lei.

10 Obrigacoes da Contratada

10.1 Alocacdo do IP: Os enderecos IP
pertencem e sdo registrados em nome da
ATCM, que podera eventualmente solicitar a
subdesignagdo nos 6rgdos competentes para
a Contratante.

10.2 O usuario ndo detém qualquer direito
de propriedade ou transferéncia sobre eles.
10.3 Para fins de correta alocagdo de
responsabilidades, as Partes reconhecem que
a ATCM atua exclusivamente na camada de
infraestrutura e enderegamento de rede, ndo
exercendo controle sobre aplicagdes,
contetudos, dados, trafego, usuarios finais ou
finalidades atribuidas ao uso dos enderecos
IP, nos termos do artigo 18 da Lei n°
12.965/2014 (Marco Civil da Internet).
Qualquer obrigagdo legal ou regulatoria
relacionada a camada 16gica ou de aplicacao
sera de responsabilidade exclusiva da
Contratante.

11 Relatorio técnico de
Vulnerabilidades

11.1 A ATCM enviara os relatorios
técnicos com as vulnerabilidades

identificadas que precisam ser corrigidas,
ndo sendo responsabilidade da ATCM a acdo
técnica para resolucdo dessas
vulnerabilidades.

11.2  Em casos em que a vulnerabilidade
identificada  comprometa  direta ou
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indiretamente a seguranca dos ativos da
ATCM, sua imagem ou de outros clientes, a
ATCM tomara agdes que bloqueiam o ativo
vulneravel apdés o 2° relatério técnico
enviado com a reincidéncia da
vulnerabilidade informado que a agdo de
bloqueio sera feita pelos especialistas da
ATCM.

11.3 A CONTRATADA compromete-se a
manter  confidencialidade  sobre  as
informagdes coletadas e se exime da
responsabilidade de armazenamento de log
e/ou informagao do usuario final responsavel
pela ma utilizagdo dos blocos de acesso
publicos, de qualquer penalidade ou
violagdo do uso desses IPs no ambito da
internet mundial, sendo essa de total
responsabilidade do Contratante.

114 Sem prejuizo das disposigdes
anteriores, as Partes reconhecem que a
adocdo de medidas preventivas e corretivas
destinadas a protegdo da seguranca da
informacdo, da estabilidade da rede ¢ da
continuidade dos servicos constitui dever
legal do agente que opera a infraestrutura
critica, nos termos do artigo 3°, inciso IV, da
Lei n® 12.965/2014 (Marco Civil da
Internet), do artigo 46 da Lei n°® 13.709/2018
(Lei Geral de Protegao de Dados Pessoais —
LGPD) e do Decreto n® 10.222/2020. Assim,
a implementacdo de acdes técnicas de
mitigacdo pela ATCM, quando motivadas
por risco relevante ou iminente, ndo sera
caracterizada como falha na prestacdo do
servigo ou descumprimento contratual.

12 Obrigacdes da Contratante

12.1 Autorizagio e Consentimento

A Contratante expressamente autoriza a
ATCM a realizar, de forma periddica ou sob
demanda, escaneamentos técnicos nos IPs
publicos informados, utilizando ferramentas
automatizadas e metodologias reconhecidas
pelo mercado, com base em boas praticas
como OWASP, NIST e ISO/IEC 27001.

12.1.1 Para os casos em que a
subdesignacdo ndo seja tecnicamente

A

AMERICAN TOWER"

DO BRASIL

possivel de ser feita nos 6rgaos competentes
a contratante assinard um termo se
responsabilizando pelo Bloco de I[P
contratado durante o periodo do contrato.

12.1.2 A autorizagdo
Contratante para a realizacdo de
escaneamentos e testes técnicos de
seguranga sera interpretada conforme os
principios da boa-fé objetiva e da prevengao
de danos, previstos no artigo 422 do Codigo
Civil, e visa exclusivamente ao
cumprimento de deveres legais de seguranga
da informag@o, nos termos do artigo 46 da
Lei n® 13.709/2018 (LGPD), nido gerando
qualquer direito de ingeréncia da ATCM
sobre os sistemas internos da Contratante.

concedida pela

13 Tratamento de Vulnerabilidades

13.1 A Contratante ¢ responsavel por
corrigir as vulnerabilidades identificadas e
reportadas pela ATCM nos prazos definidos
na tabela abaixo, sob pena de
responsabilizacdo por incidentes decorrentes
da negligéncia:

Muito Critico-6 | Até [7 dias] Condigdo totalmente
inaceitdvel quando medidas

Critico -5 Até [30 dias] Pessoas me.il-mtencmnadas
podem facilmente obter o

Alto -4 Até [40 dias] Pessoas mal-intencionadas
podem obter o controle do

Médio -3 Até [50 dias] Pocumentos expostos na
internet que contenham

13.2 As Partes reconhecem que a

legislacdo e regulamentacdo aplicaveis a
seguranca da informagao, prote¢do de dados
e telecomunicagdes poderdo ser alteradas ao
longo da vigéncia contratual, obrigando-se a
Contratante a promover, as suas expensas, as
adequagdes  técnicas e  operacionais
necessarias ao cumprimento de novas
exigéncias legais ou regulatorias que
impactem o uso dos servicos, nos termos do
artigo 421-A do Codigo Civil.




