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CONDICOES GERAIS DO CONTRATO DE PRESTACAO DE SERVICO DE COMUNICAGCAO MULTIMIDIA

AMERICAN TOWER DO BRASIL -
COMUNICACAO MULTIMIDIA LTDA., sociedade
limitada com sede na Rua Olimpiadas n°® 205, 8°
andar, Bairro Vila Olimpia, no municipio de S&o
Paulo, Estado de S&o Paulo, inscrita no CNPJ/MF
sob o n. 30.552.887/0001-91, CEP 04.551-000, e
suas Filiais, doravante denominada (“Contratada”),
e do outro lado,

Pessoa Juridica qualificada no Termo de
Contratagdo como Contratante (“Contratante”).

Neste ato representadas em conformidade com
seus instrumentos constitutivos, denominadas
individualmente Parte, e em conjunto, Partes, tém
entre si justo e acordado celebrar o presente
Contrato de Prestacao de Servicos de Comunicacao
Multimidia (“Contrato SCM”), de acordo com as
seguintes clausulas e condicdes:

CLAUSULA PRIMEIRA — OBJETO

1.1. O presente Contrato SCM tem por objeto a
prestacdo de servicos de comunicacdo multimidia,
conforme descrito no Termo de Contratacdo,
consistente na oferta de capacidade de transmisséo,
emissao e recepcdo de dados multimidia, de acordo
com o regulamento do Servico de Comunicacado
Multimidia - SCM (“Servigos”).

CLAUSULA SEGUNDA - DOCUMENTOS
INTEGRANTES

2.1. Os Apéndices a seguir neste ato sao
incorporados ao presente Contrato SCM e passam
a fazer parte deste para todos os devidos fins de
direito:

2.1.1 Para a Contratante prestadora de servigos de
telecomunicagdes de direito publico ou privado, que,
mediante autorizacdo ou prévia notificacdo a
ANATEL, explora o servico de comunicacdes
(“Provedor”’) e Contratante pessoa juridica que
possui vinculo contratual com a Contratada para
fruicio do SCM (“Corporativo”), aplicam-se os
seguintes documentos:

a) Termo de Contratacdo

b) Apéndice | - Corporativo - Descritivo Técnico,
Acordos de Niveis de Servigo e Escalonamento;

c) Apéndice | - Provedor - Descritivo Técnico,
Acordos de Niveis de Servico e Escalonamento;

d) Apéndice Il — Disposi¢fes de Confidencialidade,
Anticorrupcao e LGPD;

2.1.2 Além dos Apéndices previstos na clausula
2.1.1, aplica-se somente a Contratante Provedor:

e) Apéndice lll - Provedor - Procedimento de

Testes de Ativagao de Circuitos.
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2.2 Em caso de divergéncia entre o Termo de
Contratacdo, Apéndices e o0 Contrato SCM,
prevalecerda o Termo de Contratagdo sobre os
demais. Entre o Contrato SCM e o0s Apéndices,
prevalecerdo as disposicbes que constam nos
Apéndices por serem mais especificos. Em caso de
conflito ou divergéncia entre os Apéndices,
prevalecera o especifico sobre o genérico, e dentre
os especificos prevalecera o mais recente.

CLAUSULA TERCEIRA - OBRIGAGCOES DAS
PARTES

3.1. Obrigac@es da Contratada:

3.1.1. Prover os Servigos, observados os termos e
condic¢des deste Contrato SCM e, especialmente:

a) Solucionar as falhas comprovadas nos Servicos
de acordo com as condi¢cdes previstas no
Contrato SCM, no Termo de Contratacdo e nos
Apéndices;

b) Abster-se de introduzir modificacdes nas redes
e equipamentos de propriedade da Contratante,
bem como nas configuragdes destes, com
excecdo das modificagdes necessarias para
garantir qualidade e capacidade da rede;

c) Ativar 0s Servicos nos termos e prazos
estipulados no Termo de Contratagdo e nos
Apéndices, salvo nos casos em que houver
impedimento por parte da Contratante ou de
terceiros, especialmente de entes publicos, e
nas hipéteses da Clausula Décima.

3.2. ObrigagBes da Contratante:

a) Utilizar os Servicos para os fins e nas
configuracbes estabelecidas neste Contrato
SCM e Apéndices, observando a legislacdo em
vigor;

b) Abster-se de introduzir modificagbes nos
Servigos ou nos equipamentos disponibilizados,
a qualquer titulo, bem como nas configuracdes
contratadas, sem a prévia e expressa anuéncia
da Contratada;

c) Garantr o acesso de empregados,
subcontratados ou prepostos da Contratada,
devidamente credenciados, as suas
dependéncias, para fins de entrega, ativacéo,
realizacdo de testes, manutengcdo e
conservacdo dos Servigos ou equipamentos
cedidos, a qualquer titulo, pela Contratada,
devendo tomar todas as providéncias que
garantam o livre desempenho de tais atividades;

d) Instalar e manter, as suas préprias expensas, e
no prazo estipulado pela Contratada, a
infraestrutura necessaria para ativar, receber e
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utiizar os  Servicos e  equipamentos
disponibilizados, a qualquer titulo, pela
Contratada, inclusive espaco fisico, energia,
climatizacdo (controle de temperatura e
umidade), aterramento, acessos para cabo
Optico e rede interna;

e) Comunicar imediatamente a Contratada
qualguer  anormalidade observada nos
equipamentos disponibilizados, a qualquer
titulo, pela Contratada, ou nos sistemas que
comprometam o funcionamento dos Servi¢os;

f) Zelar pela guarda e integridade dos
equipamentos disponibilizados, a qualquer
titulo, pela Contratada, bem como responder
pelos danos aos quais tenha dado causa, sem
intermediarios ou por meio de seus
subcontratados ou seus clientes;

g) Responsabilizar-se pela manutencéo dos seus
préprios equipamentos vinculados aos Servigos
objeto do presente Contrato SCM e Apéndices;

h) Responsabilizar-se pelos mecanismos de
seguranca logica de sua propria rede, pela
preservacdo de seus dados, restricbes de
acesso e controle de violagao de sua rede;

i) Manter atualizado seu cadastro perante a
Contratada, informando-a sobre toda e qualquer
alteracdo, sob pena de serem consideradas
entregues as correspondéncias enviadas para
os enderecos e pessoas informados neste
Contrato SCM.

i) Efetuar todos os pagamentos previstos neste
Contrato SCM e devidos & Contratada,
pontualmente, sem quaisquer descontos que
nao sejam prévia e expressamente concedidos
el/ou autorizados pela Contratada.

k) Observar formas de comunicacdo descritas no
Contrato SCM e Apéndices. As comunicagfes
realizadas em desconformidade com esta
Clausula serdo consideradas pelas Partes como
nao realizada e sem valor legal.

CLAUSULA QUARTA - PRECOS E REAJUSTE

4.1 O valor mensal dos Servigos descritos na
Clausula Primeira, bem como os demais encargos,
serdo os constantes no Termo de Contratacéo.

4.2. Os valores tratados no item 4.1 deste
Contrato SCM incluem os tributos com base nas
aliquotas pela legislacéo vigente.

42.1. A criagdo, alteracdo ou extingdo de
quaisquer tributos ou encargos legais, ocorrida apés
a celebracdo deste Contrato SCM, que
comprovadamente incidir sobre os pregos dos
Servigos contratados, podera implicar, a critério da
Contratada, em imediata revisdo dos respectivos
precos.
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4.2.2. Os valores acordados para 0s Servicos
serdo reajustados a cada 12 (doze) meses ou na
menor periodicidade admitida, conforme a Lei
10.192/2001, de acordo com a variagdo positiva do
indice IGP-M, ou por outro indice legal que venha a
substitui-lo, salvo se convencionado de forma
distinta entre as Partes e mediante assinatura de
Termo de Contratagéo.

4.2.2.1.0 periodo mencionado no item 4.2.2
iniciara, para fins de reajuste, no més de assinatura
do Primeiro Termo de Contratagdo, ou do més de
seu ultimo reajuste, salvo se convencionado de
forma distinta entre as Partes.

CLAUSULA QUINTA — PAGAMENTO

5.1 A Contratante pagara a Contratada, até a
data do vencimento, o valor da mensalidade pelos
Servigos contratados, inclusive custos de ativacédo
e/ou desativagdo, acrescido dos tributos incidentes.

5.1.1 Data e forma de pagamento e forma de
faturamento: Conforme estipulado no Termo de
Contratagéo.

5.2 O né&o recebimento do documento de
cobranca pela Contratante ndo a isenta do devido
pagamento. Neste caso, a Contratante devera
acessar os sistemas da Contratada para obtencéo
da segunda via se houver e, subsidiariamente caso
0 sistema comprovadamente ndo esteja
operacional, em até 48 (quarenta e oito) horas antes
da data de vencimento, contatar a Contratada pelos
canais informados no Termo de Contratacao para
que seja orientada sobre como proceder ao
pagamento dos valores acordados ou retirar a 22
(segunda) via do documento de cobranca.

5.3 Caso a Contratante ndo concorde com o
valor de qualquer fatura emitida, devera apresentar
suas razbes a Contratada na forma da cldusula 11.4,
em até 15 (quinze) dias apdés o recebimento da
fatura, sem prejuizo da obrigagao da Contratante do
pagamento do valor total. As razdes da Contratante
serdo analisadas pela Contratada no prazo de até
90 (noventa) dias a contar da data de recebimento
da comunicacdo pela Contratante, e, caso sejam
procedentes e os valores cobrados indevidamente
ja tenham sido pagos, estes serdo creditados a
Contratante na fatura correspondente ao més
subsequente ao da apuracao.

5.3.1 A contestacdo dos valores ndo suspende a
obrigacdo da Contratante ao pagamento das faturas
supervenientes.

5.4 As notas fiscais referentes a prestacao dos
Servigos objeto deste Contrato SCM e Apéndices
poderédo ser emitidas tanto sob o CNPJ da matriz da
Contratada, como de sua respectiva filial, de acordo
com as caracteristicas de cada operacao e na forma
prevista na legislagéo vigente.
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5.5 A Contratante podera solicitar que o
faturamento seja efetuado para sua matriz ou
quaisquer de suas filiais, desde que, seja mantido o
nimero do CNPJ raiz e haja alteragdo do local da
prestacao de servico. Na ocasido, deverd indicar os
dados da respectiva filial ou da matriz, sendo que a
referida filial ou a matriz passara a figurar no polo
contratante deste Contrato SCM, assumindo todos
os direitos e obrigagfes nele previstos.

CLAU%ULA SEXTA - PENALIDADES E
SANCOES POR FALTA DE PAGAMENTO

6.1 O n&o pagamento dos valores devidos a
Contratada até as respectivas datas de vencimento
sujeitara a Contratante, de forma cumulativa,
independentemente de aviso ou interpelacédo, as
seguintes sancdes:

a) Atualizagdo pro rata die do valor da fatura ndo
paga, pela variagdo do indice informado no item
4.2.2 a partir do respectivo vencimento até a
data do seu efetivo e integral pagamento;

b) Juros de mora de 1% (um por cento) ao més
sobre o valor atualizado, a partir do vencimento
até a data do seu efetivo e integral pagamento;
e

c) Multa moratéria de 2% (dois por cento) sobre o
valor da parcela ndo paga.

6.2 Para os casos da Clausula 6.1, a Contratada
podera emitir a fatura/nota de débito adicional
informando os valores da atualizacdo monetaria,
juros e multa juntamente com o boleto bancario
contemplando os valores da prestacdo mensal dos
Servigos

6.3 Enquanto perdurar o inadimplemento de
qualquer nota fiscal/fatura, boleto ou nota de débito,
a Contratada fica desobrigada de atender a
solicitagdo de fornecimento de qualquer servico
adicional.

6.4 A Contratada podera suspender a prestagao
dos Servicos diante do inadimplemento da
Contratante nos casos a seguir:

6.4.1 Para Contratante Provedor, a Contratada
podera:

a) suspender totalmente 0s Servigos
imediatamente ap6s o vencimento da fatura,
nos termos da Clausula Quinta.

b) desativar definitivamente o servico do Provedor
e rescindir o Contrato SCM de prestacdo do
servico 30 (trinta) dias ap6s a suspensao total.

6.4.2 Para Contratante Corporativo a Contratada
podera:

a) suspender parcialmente a prestagdo dos
Servigcos apds 15 (quinze) dias do envio da
notificacdo sobre 0 inadimplemento
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encaminhada a Contratante;

b) suspender totalmente a prestagéo dos Servi¢os
ap6s 30 (trinta) dias da suspensao parcial,
vedada a cobranga de assinatura ou qualquer
outro valor referente a prestacdo de servigos
nesse periodo;

c) desativar definitivamente o servigo do Assinante
e rescindir o Contrato SCM de prestacdo do
servico 30 (trinta) dias apds a suspensao total
prevista o item b desta Clausula.

6.5 Sera considerado débito em aberto qualquer
nota fiscal/fatura, boleto ou nota de débito emitido,
inclusive aqueles referentes exclusivamente & multa
e juros previstas na Clausula 6.1, ndo quitados na
data do seu vencimento pela Contratante.

6.6 Caso a Contratante comprove a quitacdo
dos débitos geradores da suspensdo dos Servigos
contratados, a Contratada tera um prazo de até 24
(vinte e quatro) horas Gteis para o restabelecimento
dos Servicos suspensos.

6.7 Sem prejuizo de outras penalidades, podera
a Contratada, quando aplicavel, protestar os titulos
devidos e/ou inscrever a Contratante nos cadastros
de protecéo ao crédito, enquanto perdurar o débito,
bem como tomar todas as medidas judiciais e
extrajudiciais necessarias a satisfacdo de seu
crédito.

6.8 Os valores inadimplidos serdo considerados
liquidos, certos e exigiveis e constituirdo titulo
executivo extrajudicial plenamente protestavel e
executavel na forma do artigo 784, Inciso Il da Lei
n° 13.105/2015.

CLAUSULA SETIMA — VIGENCIA, RESCISAO E
MULTA

7.1 O presente Contrato SCM entrara em vigor
na data de assinatura do Termo de Contratagdo
relativamente as suas obrigagcdes e 0s Servigos
terdo vigéncia a partir da Data Efetiva da Ativacéo
conforme previsto na Clausula 7.1.2 e registrado nos
sistemas da Contratada, salvo disposicao
convencionada em consenso de forma distinta pelas
Partes.

7.1.1 Apo6s o decurso da vigéncia que se inicia na
data de assinatura do Termo de Contratacdo, este
Contrato SCM vigorara por prazo indeterminado,
podendo ser encerrado a qualquer momento, por
qualquer das Partes, mediante notificacdo, por
escrito, com a antecedéncia minima de 30 (trinta)
dias corridos, salvo convencdo expressa e por
escrito firmada pelas Partes.

7.1.1.1 A assinatura de um novo Termo de
Contratacdo, dard inicio a um novo prazo de
vigéncia de, no minimo, 12 (doze) meses, sem
relagdo com o prazo previsto na clausula 7.1.1,
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salvo se convencionado de forma distinta entre as
Partes.

7.1.2 As Partes acordam que a Data Efetiva de
Ativacao (“Data Efetiva de Ativacdo”) corresponde a
data em que os recursos sao efetivamente ativados,
pressupondo-se que estdo disponiveis todas as
condi¢Bes técnicas de rede e facilidades para a
oferta comercial dos terminais a Contratante.

7.2 Caso a Contratante solicite o downgrade
e/ou o encerramento parcial ou total deste Contrato
SCM imotivadamente, dever4d comunicar &
Contratada, nos termos da Clausula 11.4,
concedendo prazo de prévio aviso pelo periodo
previsto no Termo de Contratagéo.

721 A multa contratual na hipétese de
downgrade e/ou rescisdo parcial ou total pela
Contratante antes do decurso da vigéncia sera de
30% (trinta por cento) incidente sobre o somatério
das mensalidades vincendas relativas ao valor bruto
dos Servicos cancelados remanescentes apés o
término do periodo de aviso prévio e observando-se
a retencdo de Imposto de Renda na forma do artigo
70 da lei 9.430/96 a ser efetuada pela Contratante,
se de outra forma néo for acordado pelas Partes.

7.2.1.1 A multa contratual sera considerada liquida,
certa e exigivel e constituira titulo executivo
extrajudicial plenamente protestavel e executavel na
forma do artigo 784, Inciso Ill da Lei n® 13.105/2015.

7.3 Caso a Contratante solicite o cancelamento
do servico antes da ativacdo ou dificulte a sua
ativagdo, sera cobrada multa de 10% (dez por cento)
sobre o valor global do servi¢o contratado.

7.4 Além das hipéteses ja previstas neste
Contrato SCM, qualquer das Partes podera rescindir
0 presente instrumento e cancelar a contratacdo dos
Servigos, nos seguintes casos:

a) Decretacdo da faléncia de qualquer uma das
Partes, ou ainda, qualquer evento analogo que
caracterize o seu estado de insolvéncia,
incluindo acordo com credores e/ou
processamento da recuperacdo judicial ou
extrajudicial;

b) Liquidagdo, dissolugdo ou extingdo da outra
Parte;

c) Perda ou término de concessao ou autorizagao
mantida pelas Partes, quando aplicavel quando
se tratar de Contratante Provedor;

d) Caso fortuito ou forca maior nos termos do
artigo 393 da Lei 10.406/2002 que impeca
qualquer das Partes de cumprir suas
obrigac@es, se o impedimento perdurar por pelo
menos 180 (cento e oitenta) dias; e

e) Acordo mutuo entre as Partes.

7.5 Caso a Contratante dé causa a rescisdo do
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Contrato SCM por qualquer dos motivos constantes
dos itens a, b e/ou ¢ da Clausula 7.4, sera devido &
Contratada o valor referente a penalidade prevista
no item 7.2.1.

7.6 A Contratada podera, ainda, rescindir o
Contrato SCM de pleno direito imotivadamente
mediante comunicacgéo prévia de 30 (trinta dias).

7.7 Em qualquer hipétese de rescisdo, seréo
devidos os valores porventura pendentes de
pagamento com relagdo aos Servicos ja
efetivamente prestados, bem como multa e juros se
for o caso.

CLAUSULA OITAVA — GARANTIAS DE NIVEL DE
SERVICO E ABATIMENTOS

8.1 A Contratada oferecera, quando aplicavel,
garantias de nivel de servico, assegurando
compensagfes no caso de ndo atingir os niveis
especificados, conforme definido no Apéndice I.

8.1.1 A Contratante reconhece que nao ha
possibilidade técnica de garantia de 100% (cem por
cento) de nivel de servico e que o servico de
comunicacdes, por sua natureza, ndo é isento de
falhas, razdo pela qual serdo concedidos
abatimentos, conforme definido no Apéndice |,
quando aplicavel.

CLAUSULA NONA — RESPONSABILIDADE DAS
PARTES

9.1 Sem prejuizo as demais obrigacBes
previstas neste Contrato SCM, a responsabilidade
de cada Parte perante a outra limitar-se-4 aos danos
diretos comprovadamente sofridos pela Parte
prejudicada, excluindo-se  eventuais lucros
cessantes, perda de receita e danos indiretos.

9.2 Nenhuma das Partes sera, em hipétese
alguma, responsavel por perdas e danos porventura
devidos pela outra Parte a usuarios dos servicos de
tal outra Parte, nem por penalidades de qualquer
natureza impostas pelo poder publico a tal outra
Parte.

CLAUSULA DECIMA - CASO FORTUITO E
FORCA MAIOR

10.1  Os casos fortuitos e de for¢ca maior seréo
excludentes de responsabilidade na forma do
paragrafo Unico do artigo 393 da Lei 10.406/2002.

10.2 A Parte que for afetada por caso fortuito ou
forca maior devera notificar a outra, de imediato, da
extensdo do fato e do prazo estimado durante o qual
estard inabilitada a cumprir ou pelo qual sera
obrigada a atrasar o cumprimento de suas
obrigac6es decorrentes deste Contrato SCM.

10.3 Cessados os efeitos de caso fortuito ou
forca maior, a Parte afetada devera, de imediato,
notificar por escrito a outra para conhecimento do
fato, e restabelecer a normal
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execucado do Contrato SCM.

10.3.1 Perdurando por mais de até 180 (cento e
oitenta) dias a impossibilidade de cumprimento do
Contrato SCM proveniente de caso fortuito ou de
forca maior, qualquer das Partes podera da-lo por
rescindido, mediante simples aviso por escrito a
outra Parte, sendo que, neste caso, nenhuma
guantia sera devida de Parte a Parte a titulo de
perdas, danos, multas ou penalidades.

CLAUSULA DECIMA PRIMEIRA - DISPOSICOES
GERAIS

11.1  Atolerancia pela Contratada, quanto ao nao
cumprimento das condi¢cdes aqui estipuladas,
representard mera liberalidade, ndo podendo ser
invocada como novagao contratual ou renlncia de
direitos, os quais poderdo ser exercidos pela
Contratada a qualquer tempo.

11.2 Salvo na hip6tese de reestruturacao
societaria, as Partes ndo poderdo ceder, total ou
parcialmente, o presente Contrato SCM sem o
consentimento prévio por escrito da outra Parte, 0
qual podera ser outorgado ou negado, a seu
exclusivo critério.

11.3 Em nenhum caso a presente contratacao
dara a qualquer das Partes o direito ou a autoridade
de representar a outra perante qualquer terceiro.

11.4 A Contratada disponibiliza uma Central de

Daniel Laper Giorgini

Diretor de Desenvolvimento de Novos Produtos
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Atendimento por meio do telefone 3003-3336 para o
recebimento, tratamento e solugdo de pedidos de
informacao, reclamacdes e solicitacdes de servicos,
ou qualquer outra demanda ligada ao servigo da
Contratada.

a) Para fins de desativagdo do servico
contratado, a Contratante deverd formalizar o
pedido por meio de endereco eletrbnico corporativo
para atendimento.fibra@americantower.com.

b) No caso da Contratante ndo possuir um
endereco eletrbnico corporativo, podera enviar a
solicitag@o por meio de papel timbrado e assinado
pelo representante da empresa enviado pelo e-mail
simples.

c) As notificagbes por escrito deverdo ser
encaminhadas para
atendimento.fibora@americantower.com ou para o
endereco Rua Sergipe, n° 1.440, 8° andar, Bairro
Savassi, Belo Horizonte, Minas Gerais, CEP 30.130-
174, e serdo respondidas em até 30 (trinta) dias,
podendo ser prorrogada a depender da extensdo da
complexidade do caso.

CLAUSULA DECIMA SEGUNDA - FORO

12.1 Para a solucdo das controvérsias as partes
elegem como competente o foro da cidade de Séo
Paulo, no Estado de S&o Paulo, renunciando as
Partes a qualquer outro Foro.

Carlos Magno Neves de Oliveira

Diretor de Vendas
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APENDICE | - CORPORATIVO
DESCRITIVO TECNICO, ACORDO DE NiVEIS DE SERVICOS E ESCALONAMENTO
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IMPORTANTE:

» O CLIENTE DEVERA CONSULTAR O SEU TERMO DE CONTRATAGAO/PROPOSTA COMERCIAL A
FIM DE IDENTIFICAR NOS APENDICES APLICAVEIS O(S) SERVICO(S) CONTRATADO(S).

= SERVICOS QUE APRESENTEM CARACTERISTICAS COMERCIAIS OU TECNICOS DIFERENTES
DAS ESPECIFICADAS NESSE APENDICE PODERAO SER REGIDOS PELO TERMO DE
CONTRATAGCAO CORRESPONDENTE.
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1. CONDIGOES GERAIS

1.1. As Partes reconhecem que é de interesse mutuo
estabelecer padrdes de desempenho e qualidade para os
Servigos objeto do Contrato. A Contratada devera operar
conforme listado neste Apéndice, salvo se acordado entre

as Partes de forma distinta.

1.2. A Contratada utilizar4 recursos de infraestrutura de
telecomunicagbes adequada ao tipo de servigo
contratado, provendo 0 acesso para interconexao com a
Contratante, através de Circuitos ponto-a-ponto, ponto-
multiponto, multiponto-multiponto ou MPLS, conforme
identificacdo das necessidades técnicas acordadas entre

a Contratada e a Contratante.

1.3. Os referidos Circuitos de acesso serdo estabelecidos
para interconexdo do equipamento de acesso da
Contratante ao Ponto de Presenca da Contratada, de
acordo com a solugdo técnica definida para o
atendimento, que podera ser executada através das
tecnologias de redes disponiveis e adequadas para

atendimento aos requisitos do Servico solicitado.

1.4. Para todos os produtos contratados, ndo esta previsto o
atendimento de necessidades adicionais da Contratante,
como a liberacdo e configuracdo de servicos DHCP
(Dynamic Host Configuration Protocol — RFC 2131), NAT
(Network Address Translation — RFC 3022), protocolos
internos de roteamento dindmico (IGP — Interior Gateway
Protocol), leitura/escrita de informagGes através de SNMP
(Simple Network Management Protocol — RFC 3584),
aplicagéo de regras de firewall, antivirus, dentre outras.
Esses recursos serdo considerados como Projeto
Especial e deverdo ser previamente solicitados pela
Contratante para seu devido ajuste comercial.

1.5. A Contratada garante que ndo aplicara regras de restricdo
ou limitagdo de trafego para nenhum tipo de protocolo

utilizado pela Contratante.

1.6. A Contratada ndo sera responsavel por realizar
configuragbes em equipamentos que ndo sejam de sua

propriedade.

1.7. Alteracdes dos parametros e condi¢des técnicas definidas
neste Apéndice s6 poderdo ocorrer por inviabilidade
técnica devidamente comprovada (por escrito entre as
partes) ou por solicitagdo de Projeto Especial acordado

entre a Contratada e a Contratante.

1.8. A Contratada acorda que seus procedimentos de
manutencéo dever&o respeitar como condi¢cdo minima, as
especificagbes de desempenho do fabricante dos

equipamentos utilizados.

2. ESPECIFICACOES TECNICAS APLICADAS
AOS SERVICOS

2.1 PRIME INTERNET

2.1.1 No servigo denominado de Prime Internet, a Contratada
devera prover o servico de conexdo a Rede Mundial de
Computadores — Internet a partir de seu Ponto de Presenca,
abrangendo conectividade IPv4 e/ou IPv6, suportando trafego
nacional e internacional através de seu AS.

2.1.2 Esses Circuitos de acesso sé@o estabelecidos entre os
pontos de interesse de trafego em nivel 2 (Layer 2 do modelo
0OSl), quando a Contratante ja possui roteador proprio, ou em
nivel 3 (Layer 3 do modelo OSI) quando o acesso é adquirido

7122

com roteador atendendo as caracteristicas técnicas e SLA, ja
descritas nesse Apéndice.

2.1.3 O Circuito de acesso da Contratante terd garantia de
banda simétrica (com taxa de transmissdo igual nos dois
sentidos de trafego), correspondente a taxa de transmissao
contratada para o servico de acesso a Rede Mundial de
Computadores — Internet. A banda ofertada inclui cabecalhos
associados aos protocolos de transporte e estad limitada as
caracteristicas da interface fisica de entrega dos servigos.

2.1.5 Recomendacdo IEEE 802.3 para interface Ethernet
10/100 ou 10/100/1000Mbps, para Rede LAN do Cliente Final.
Alteracdes no tipo de interface fisica s6 ocorrerdo se houver
viabilidade técnica avaliada pela Contratada, apds anélises
técnicas e comerciais para um Projeto Especial.

2.1.6 BLOCO DE ENDERECOS IP

2.1.6.1 Sera fornecido pela Contratada 1 (um) bloco de
enderegos IPv4, que constituirda uma subrede com prefixo de
29 bits (designada como “/29” na notagdo CIDR — Classless
InterDomain Routing, ou seja, com mascara de subrede
255.255.255.248), disponibilizando assim 8 (oito) enderegos
IP a serem dispostos da seguinte forma:

a) O 1° endereco do bloco: Conforme definicdo do
protocolo, o primeiro endereco de um bloco é
destinado para ser o “identificador de rede” e ndo
pode ser alocado em equipamentos.

b) O dltimo enderego do bloco: Conforme defini¢éo do

protocolo, o Uultimo endereco de um bloco é
destinado para “broadcast” e ndo pode ser alocado
em equipamentos.

c) O 2° endereco do bloco (1° host da rede): O
segundo endereco de um bloco sera utilizado para
configuragdo no roteador (equipamento de
roteamento em nivel 3 - Layer 3 do modelo OSl), na
interface conectada a rede local da Contratante
(Interface LAN — Local Area Network), para que o
mesmo possa exercer as fungdes de gateway da
subrede;

Do 3° ao 7° endereco do bloco (2° ao 6° host da
rede): o intervalo contendo 5 enderegos IP, sendo
eles do terceiro ao sétimo endereco do bloco, serdo
disponibilizados para livre alocagdo por parte da
Contratante em seus servidores e equipamentos
que precisem de conectividade direta com a Rede
Mundial de Computadores — Internet.

2.1.6.2. AlteracBes na quantidade de enderecos IP descritas
no item 2.1.6.1 sé ocorrerdo se houver viabilidade técnica
avaliada pela Contratada, ap6s analises técnicas e
comerciais e dever&o ser definidas no Apéndice Ill.

2.1.6.3. A rede atualmente comporta tanto o enderegamento
IPv4, quando IPv6. O cliente podera solicitar blocos de IPv4
isoladamente, IPv6 isoladamente ou Dual Stack (IPv4 e IPv6).

2.1.6.4 A definicdo do bloco IPv6 sera a partir de um /64,
considerando a recomendacdo do NIC.BR, uma vez que
prefixos maiores ou menores podem trazer problemas para
funcionamento de algumas funcionalidades, por exemplo a
autoconfiguracdo de enderegos stateless. A utilizagdo de
enderecos IPv6 em links de comunicagdo ponto-a-ponto
podem ter a variagdo a menor ou a menor.

2.1.7 POLITICA DE UTILIZAGAO DE ENDEREGCOS IP DA
CONTRATADA

2.1.7.1 Néo é permitido a Contratante a violagdo ou tentativa
de violacdo de qualquer sistema que componha a
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infraestrutura da Contratada. Dessa forma, nao é permitido os
seguintes tipos de agdes:

2.1.7.2 Acesso ou tentativa de acesso em servidores e
equipamentos de rede sem autorizagao;

2.1.7.3 Uso de ferramentas de cracking, brute-force ou
ataques de dicionario para acessos ndo autorizados;

2.1.7.4 Detecgdo automatica de servicos em servidores (Port
scan);

2.1.7.5 Pesquisa ndo autorizada de vulnerabilidades em
servidores, servicos e redes.

2.1.7.6 E expressamente proibida a falsificacéo de dados com
0 intuito de iludir ou induzir erros nos receptores dos dados.
Estdo incluidas nesta condi¢cdo, mas sem se limitar a elas, as
seguintes situagdes:

a) AlteragOes de enderecos IP (IP Spoofing);
b) Alteragbes de enderecos ARP (ARP Spoofing);

c) Alteracdes dos cabecalhos das mensagens de
correio eletrénico.

2177 Nao é permitido a Contratante interferir
intencionalmente no bom funcionamento de servidores,
servicos ou redes. Nestes casos incluem-se:

a) Acao de sobrecarga (conhecidas como Denial of
Service — Negagcdo de Servico), que visem
prejudicar ou impedir o funcionamento normal de
Servigos;

b) Envio sistematico em massa de pacotes (Flooding —
Inundagao de pacotes);

c) Quaisquer tipos de tentativas de bloquear ou
produzir transtorno a servicos, servidores ou redes.

2.1.7.8 A Contratante sera a Unica responsavel pelos
conteldos alojados nos equipamentos que estiverem
utilizando o bloco de enderecos IP do Autonomous System
(AS) da Contratada que sera alocado para uso em sua rede
local, devendo por isso, gerir de forma segura o0 acesso aos
dados contidos nos mesmos, garantindo que este acesso
respeite a legislagdo vigente, ndo permitindo o
armazenamento ou distribuicao de:

a) Conteltdos que violem os direitos de autor;
b) Conteldos que contenham pedofilia;

c) Conteldos que incitem a violéncia ou a pratica de
atos criminosos;

d) Conteldos que sejam considerados ilegais;

e) Conteldos que sejam ofensivos ou discriminatérios
com base em religido, sexo ou raga;

f)  Conteldos que iludam a Contratante induzindo-a ao
entendimento de estar acessando outro site (pratica
de Phishing);

g) Virus, Trojans, Malware ou qualquer outro software
prejudicial aos usuérios da Rede Mundial de
Computadores - Internet;

h) Compartilhamento e/ou facilitacdo de troca de
software ou informacgéo protegida por direitos de
autor;

i)  Software que permita a utilizagdo dos servidores
como Open Relay ou Open Proxy;
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j)  Software sem o devido licenciamento;

k) Software desatualizado ou com falhas conhecidas
que possibilitem a sua exploracdo para tomar
controle do(s) servidor(es);

) A instalacéo de ferramentas/softwares
(anonimizadores) que possibilitem a navegacgdo na
Internet sem a possibilidade de identificar o usuario
(uso ndo rastreavel), com a intengao de cometer
delitos ou atos ilegais.

2.1.7.9 O uso abusivo de correio eletrénico causa transtornos
e prejuizos a infraestrutura da Contratada, bem como aos
demais usuarios da Rede Mundial de Computadores -
Internet. A Contratada considera como SPAM todo e qualquer
email enviado com intuito comercial ndo solicitado pelo
destinatario, bem como, qualquer email que possa causar
impacto negativo na infraestrutura da Contratada ou
provocando a insercao dos enderecos IPs do seu espago AS
em listas negras. Partindo desse principio, nao sera
permitido:

a) Envio sistematico de SPAM;
b) Envio de email para as denominadas SPAMTRAPS;

c) Envio massivo de correio eletronico comercial ou
pessoal ndo solicitado;

d) Envio de emails a quem tenha expressamente
solicitado o seu cancelamento;

e) Alojamento de paginas que fornegam servicos de
SPAM;

f)  Alojamento de péaginas anunciadas através de
SPAM enviado de outras redes (“spamvertising”);

g) Qualquer acdo que coloque o espaco de
enderecamento |IP da Contratada em listas negras.

2.1.7.10 Sempre que forem detectados atos abusivos e for
necessaria a intervengdo da Contratada para resolver estas
situagGes, a Contratada podera, sem qualquer consulta
prévia a Contratante, optar por:

a) avisar a Contratante por email ou telefone,
concedendo-lhe um prazo de 24 horas para
interromper as ag¢des abusivas ou a violagao desta
clausula;

b) efetuar a necesséria intervengdo para resolugdo
imediata do problema e comunicar & Contratante os
motivos que obrigaram a Contratada a tomar esta
atitude.

c) suspender de imediato o servi¢co, sem aviso prévio,
caso a gravidade da situacao o justifique.

2.1.7.11 A Contratada reserva-se o direito de cancelar
definitivamente ou suspender temporariamente os Servicos,
sem qualquer devolugé@o ou desconto em fatura de Servigos
referente ao periodo ndo utilizado, se esta Clausula for
violada pela Contratante.

2.1.7.12 A Contratada reserva-se o direito de suspender
qualquer servico se este causar degradacdo de sua
infraestrutura ou aos servigos prestados a outros Clientes.

2.1.7.13 A Contratada ndo podera ser considerada
responsavel por qualquer prejuizo causado pelo
cancelamento do Servigo em decorréncia da violagéo desta
Clausula.
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2.2 VIP CLOUD CONNECTION

2.4.1 A Contratada devera prover o servigo de conectividade
VIP Cloud Connection, utilizando tecnologia de sua Rede
Ethernet, estabelecida entre os pontos de interesse de
trafego em nivel 2 (Layer 2 do modelo OSI), atendendo as
caracteristicas técnicas descritas abaixo.

2.4.1.1 INTERFACE FiSICA — Nivel 1 - Interface elétrica,
conforme Recomendagdo |EEE 802.3, para interface
Ethernet 10/100/1000Mbps (1000BASE T) ou interface
oOptica, conforme Recomendacgédo IEEE 802.3, para interface
Ethernet nos padrdes 1000BASE SX, 1000BASE LX,
1000BASE BX, conforme solicitacéo da Contratante.

2.4.1.2 INTERFACE FiSICA — Nivel 2 (Frame)

A quantidade de enderegos MAC (MAC ADDRESS) no
enlace esta limitada a 2 (dois) enderegos por ponto
contratado, caracteristica essa limitada por configuragdo na
porta do equipamento de acesso.

A Contratada recomenda a instalagdo, por parte da
Contratante, de equipamentos com recursos de roteamento
em nivel 3 nas pontas (Rede LAN) quando a quantidade de
MAC ADDRESS nao for suficiente para atendimento as
necessidades do servigo e/ou aplicagdo. Este procedimento
torna muitas vezes a solugdo de transmissdo mais eficiente,
uma vez que evita o trafego de broadcast desnecessario entre
0s pontos remotos da rede.

Alteracdes da quantidade de enderecos MAC s6 ocorrerdo se
houver viabilidade técnica na Rede da Contratada, apos
analises técnicas e comerciais para um PROJETO
ESPECIAL.

A quantidade de VLANs de Servico (SVLAN, conforme
padrdao IEEE 802.1ad, também chamado de “Q-in-Q”) esta
limitada a 01 (uma) por cliente final, salvo em condi¢des
especiais onde andlises técnicas e comerciais para
PROJETO ESPECIAL podem determinar outras quantidades.
A atribuicdo do identificador de SVLAN (SVLAN-ID) é
exclusividade da Contratada, ndo cabendo a Contratante
solicitar ou exigir o identificador de VLAN.

A gquantidade de VLANs da Contratante (CVLAN no padréo
IEEE 802.1q), esta limitada a 4094 CVLANs (quatro mil e
noventa e quatro VLANs da Contratante) para cada SVLAN
(VLAN de Servico, conforme padrdo IEEE 802.1lad). Os
frames no padrdo IEEE 802.1q das VLANs da Contratante
sdo associados as VLANs de Servico para serem
encaminhados pela rede. Esse recurso proporciona a
Contratante autonomia para definicdo e atribuicdo do
identificador de VLAN (VLAN-ID) de suas CVLANSs.

A configuracado de transparéncia de protocolos de camada 2
(Layer 2 do modelo OSI), usados para mensagens de
controle, poderdo ser realizadas mediante solicitacdo da
Contratante e serdo limitadas aos protocolos: CDP, STP,
RSTP, PVST, VTP, LACP, PAgP e UDLD.

O circuito de acesso da Contratante terd garantia de banda
simétrica (com taxa de transmisséo igual nos dois sentidos de
trafego), correspondente a taxa de transmissdo contratada
para o respectivo servigo. A banda ofertada inclui cabecalhos
associados aos protocolos de transporte e esta limitada as
caracteristicas da interface fisica de entrega dos servigos.

Para a operabilidade da solugdo, € necessario que a
Contratada possua um roteador ou contrate o fornecimento
com a Contratada.
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A contratacdo do servico de Cloud Service (Microsoft Azure
ou Amazon Web Services (AWS)) e gestdo, é de
responsabilidade da Contratante.

A Contratada é responsavel pela conexao fisica (cabo éptico
ou cabo UTP Cat6) com o Cloud Service (Microsoft Azure ou
Amazon Web Services (AWS)).

A conexdo com o Cloud Service (Microsoft Azure ou Amazon
Web Services (AWS)) é realizada no estado de Sao Paulo, no
Datacenter Equinix SP2 ou Datacenter Equinix SP4 e de
acordo com o ambiente contratado, sendo o transporte até o
Datacenter através do backbone redundante da Contratada.

2.3 REDE IP MPLS

2.6.1 A rede IP/MPLS utilizar4 como rede de transporte as
redes MPLS, Ethernet ou SDH/PDH ja existentes no
Backbone da Contratada e atenderd, desta forma, todas as
recomendacdes, padrdes e requisitos em Nivel 1 e Nivel 2
conforme estas proprias infraestruturas.

2.6.1 Para extensao das caracteristicas do Servico e geréncia
do mesmo fim-a-fim, em rede IP/MPLS, a Contratada
fornecera o equipamento de acesso para atendimento na
referida rede de transporte a ser utilizada.

3. ACORDO DE NIVEIS DE SERVICO

3.1. Desempenho: O estado dos Circuitos sera classificado
como OPERACIONAL e DISPONIVEL, se os valores dos
tempos de LATENCIA MEDIA e a porcentagem de
THROUGHPUT e PERDA DE PACOTES, dentro da
velocidade contratada, estiverem dentro dos valores
indicados, conforme Tabela 1 abaixo:

Tabela 1 — ParAmetros de desempenho

THROUGHPUT LATENCFLAES"EED'A EM | LATENCIA MEDIA EM | PERDA DE
REDE LONGA PACOTES
METROPOLITANA DSTANCIA
%
o0 ) (ms) ©)
>= 95 <=30 <=80 <=1
3.2. Disponibilidade: A disponibilidade mensal, que

corresponde ao tempo em que o Circuito se apresenta dentro
das caracteristicas técnicas e operacionais especificadas no
item 4.1, estd apresentada na Tabela 2 abaixo:

DISPONIBILIDA
TIPO DE % DE
ATENDIMENTO DESCRIGAC

MENSAL (%)

Tino 1 Sl A no atendimento com rota 99 50

SLA no atendimento com rota sem

Tipo 2 99,00

Tabela 2 — Disponibilidade por tipos de atendimento

3.2.1. A disponibilidade mensal, compreendendo o periodo
entre o primeiro e o Ultimo dia de cada més, seré calculada
de acordo com a seguinte férmula:

Disponibilidade (Mensal) = [(Ttotal — Tnodisp) /
Ttotal] * 100 (%)

Onde:
Ttotal = tempo total do periodo considerado (minutos);

Tnodisp = somatério do tempo de indisponibilidade do
circuito dentro do intervalo total (minutos);
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4. PROCEDIMENTOS OPERACIONAIS

4.1. Toda a comunicagao operacional devera ser registrada
através de chamado na Central de Atendimento que estara
disponivel 24 horas por dia e 7 dias por semana mediante
numeros informados no Contrato e neste Apéndice.

4.2. A Contratante efetuard testes em seu ambiente,
abrangendo os procedimentos vigentes de triagem e
checagem de conexdes/rede até o Ultimo ponto sob sua
responsabilidade antes do registro do chamado técnico na
Contratada.

4.3. Para célculo dos tempos de indisponibilidade serdo
utilizados os tempos de atendimento que serdo computados
a partir do registro do chamado técnico pela Central de
Atendimento da Contratada, até a comunicacdo do término
do atendimento a Contratante.

4.4. No célculo da disponibilidade serdo expurgadas as
seguintes situagdes:

a) Interrupgdes por solicitagdo expressa da
Contratante, cancelamento ou modificacdo do
Servi¢o, tais como alteracdo de parametro de
servico, interrupgdes para troca de velocidade, de
enderego, configuragao de elementos de rede, etc.

b) Motivos de retengdo por causas imputaveis a
Contratante: ndo disponibilidade de contato para
testes conjuntos, usudrio ausente, falta de
permissao de acesso, dificuldade de contato com a
Contratante, etc.

c) Tempo transcorrido para que seja dada permissao
de acesso as dependéncias da Contratante para
resolugao de falhas.

d) Atos ou omissdes por parte da Contratante.

e) Interrupcbes em que a Contratada ndo tenha sido
acionada pela Contratante.

f)  Interrupgdes de servigo que forem provocadas por
causas imputaveis a Contratante, bem como
aquelas ocasionadas por casos fortuitos ou de forca
maior (por exemplo, condigBes naturais adversas,

catéastrofes, vandalismos, roubos, furtos, etc.)

g) Intervencdes programadas e/ou emergéncias
informadas pela Contratada a Contratante.

h) Falta de energia ou condicionamento de ar
inadequado, quando for o caso, no ambiente da
Contratante que causem interrupgdo ou
degradacéo na qualidade do Servigo.

i) Desligamento ou desconexdo indevida pela
Contratante de equipamentos necessarios a
prestacdo de servico e que estejam sob sua
responsabilidade.

j) Falta de comunicagdo devido a configuragdo
indevida nos equipamentos e aplicagcbes da
Contratante.

k) Requisicdes de alteracdes e/ou configuragbes no
Circuito por solicitagdo da Contratante.

I) Degradacgdo ou interrupgfes no acesso a destinos
especificos na Rede Mundial de Computadores —
Internet, por motivos de variacdbes no
comportamento do trafego fora do dominio
administrativo da rede Contratada.
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45. A Contratada deverd informar a Contratante, com
antecedéncia minima de 7 (sete) dias corridos, sobre
intervengdo programada que possa causar alguma alteracéo
no desempenho dos Servigos. Intervencbes emergenciais
poderdo ser negociadas em um prazo menor entre a
Contratada e a Contratante.

4.6. Os testes de desempenho do Circuito deveréao ser feitos
sem concorréncia com o trafego da Contratante Final, uma
vez que pacotes utilizados nos testes néo teréo prioridade de
encaminhamento.

4.7. A Contratada fara testes utilizando-se da recomendagao
RFC 2544 do IETF para fins de testes, homologagGes,
diagndsticos e recuperagao do Servigo afetado.

4.8. As medidas serao feitas da porta do ativo de rede a ser
disponibilizado para a Contratante na Ponta A do Circuito até
a porta do ativo de rede a ser disponibilizado para o Cliente
Final na Ponta B do Circuito, ambos passando pelo Backbone
da rede da Contratada, ndo considerando outros
Backbones/Circuitos que possam estar envolvidos num
projeto de interconexéo de redes.

4.9. Caso necessario, as Partes interagirdo na localizagao e
isolamento das falhas providenciando auxilio nos testes,
guando requisitadas para isto.

5. PENALIDADES POR DESCUMPRIMENTO DE
SLA

5.1. A Contratada concedera crédito nos valores mensais a
serem pagos pela Contratante, por interrupcdes nos Servigos
de sua responsabilidade ou ndo cumprimento do SLA, cujas
causas hdo sejam atribuiveis a Contratante, seus
subcontratados, seus clientes, ou sejam caracterizados como
caso fortuito/forca maior, desde que tais paralisacdes se
verifiquem por periodo de tempo superior a 30 (trinta) minutos
consecutivos. Em tais casos, a Contratada concederd a
Contratante crédito calculado de acordo com a seguinte
férmula:

VC=3xVMxn

1440
Onde:
vC = Valor do crédito;
VM = Valor mensal do Servigo

interrompido;

n = Quantidade de unidades de
periodos de 30 (trinta) minutos

1440 =
minutos no més.

Total de periodos de 30 (trinta)

5.2. O valor do crédito correspondente ao
tempo de interrupcéo sera aplicado nas faturas emitidas pela
Contratada contra a Contratante no més imediatamente
subsequente ao més em que foi verificada a interrupgéo, com
base no valor do Servigo no més da referida fatura.

5.3. Para fins de concesséao do crédito previsto
no item 5.1, o periodo minimo de interrupcdo néo programada
do sistema locado a ser considerado sera de 30 (trinta)
minutos consecutivos, contados do horario do registro da
ocorréncia da efetiva interrupgéo, conforme notificado pela
Contratante a Contratada.

5.4.
seguintes casos:

Ndo serdo concedidos créditos nos
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5.3.1. Interrupcdes programadas pela 5.4.4. Quando os empregados ou representantes

Contratada, desde que notificadas com, pelo menos, a
antecedéncia de minima de 7 (sete) dias corridos, nos termos
do item. 4.5, e que néo forem justificadamente objetadas pela
Contratante no prazo de 5 (cinco) dias de sua notifica¢&o;

5.4.2. Interrupgdes ocasionadas por operagao
inadequada por parte da Contratante, seus empregados,
subcontratados, representantes ou clientes;

5.4.3. Interrupgbes ocasionadas por falhas na
infraestrutura da Contratante ou de sua responsabilidade,
inclusive de seus clientes;

6. MATRIZ DE ESCALONAMENTO

ACIONAMENTO E REGISTRO DE TICKET
SAC ATC Fibra

Telefone e WhatsApp Business

3003-3336

APOS 2 HORAS DO REGISTRO DO TICKET

Supervisdo NOC

(31) 99958-0414
noc.fibra@americantower.com

I

APOS 4 HORAS DO REGISTRO DO TICKET
Rodrigo Victer
denacao NOC

(31) 99981-3067

Rodrigo.Victer@ameri

T
EL

APOS 6 HORAS DO REGISTRO DO TICKET

Jo#o Hippert ou Alilson Cozadi

(31) 99549-7003
Joao.hippert@americantower.com | Alilson.Cs

di@americanto com
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da Contratada tiverem seu acesso negado as dependéncias
da Contratante ou de seus clientes onde estejam localizados
0s Servicos ou equipamentos, impedindo ou atrasando a
recuperagdo destes.

5.4.5.
ou de forga maior.

Interrupgdes resultantes de caso fortuito
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IMPORTANTE:

» O CLIENTE DEVERA CONSULTAR O SEU TERMO DE CONTRATAGAO/PROPOSTA COMERCIAL A
FIM DE IDENTIFICAR NOS APENDICES APLICAVEIS O(S) SERVICO(S) CONTRATADO(S).

= SERVICOS QUE APRESENTEM CARACTERISTICAS COMERCIAIS OU TECNICOS DIFERENTES
DAS ESPECIFICADAS NESSE APENDICE PODERAO SER REGIDOS PELO TERMO DE
CONTRATACAO CORRESPONDENTE.
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1. CONDICOES GERAIS

11 As Partes reconhecem que é de interesse mutuo
estabelecer padroes de desempenho e qualidade para os
Servicos objeto do Contrato. A Contratada devera operar
conforme listado neste Apéndice, salvo se acordado entre
as Partes de forma distinta.

12 A Contratada utilizara recursos de infraestrutura
de telecomunicagbes adequada ao tipo de servigo
contratado, provendo o acesso para interconexdo com a
Contratante, através de Circuitos ponto-a-ponto, ponto-
multiponto, multiponto-multiponto ou MPLS, conforme
identificacdo das necessidades técnicas acordadas entre a
Contratada e a Contratante.

13 Os referidos Circuitos de acesso serdo
estabelecidos para interconexdo do equipamento de
acesso da Contratante ao Ponto de Presenca da
Contratada, de acordo com a solucéo técnica definida para
o atendimento, que podera ser executada através das
tecnologias de redes disponiveis e adequadas para
atendimento aos requisitos do Servigo solicitado.

14 Para todos os produtos contratados, ndo esta
previsto o atendimento de necessidades adicionais da
Contratante, como a liberagédo e configuragdo de servigos
DHCP (Dynamic Host Configuration Protocol — RFC 2131),
NAT (Network Address Translation — RFC 3022), protocolos
internos de roteamento dinamico (IGP — Interior Gateway
Protocol), leitura/escrita de informacdes através de SNMP
(Simple Network Management Protocol — RFC 3584),
aplicagdo de regras de firewall, antivirus, dentre outras.
Esses recursos serdo considerados como Projeto Especial
e deverdo ser previamente solicitados pela Contratante
para seu devido ajuste comercial.

15 A Contratada garante que ndo aplicara regras de
restricdo ou limitagcdo de trafego para nenhum tipo de
protocolo utilizado pela Contratante.

1.6 A Contratada ndo sera responsavel por realizar
configuragbes em equipamentos que ndo sejam de sua
propriedade.

17 Alteragdes dos parametros e condigdes técnicas
definidas neste Apéndice s6 poderdo ocorrer por
inviabilidade técnica devidamente comprovada (por escrito
entre as partes) ou por solicitagdo de Projeto Especial
acordado entre a Contratada e a Contratante.

1.8 A Contratada acorda que seus procedimentos de
manutencao deverdo respeitar como condigdo minima, as
especificacbes de desempenho do fabricante dos
equipamentos utilizados.

2. ESPECIFICACOES TECNICAS APLICADAS AOS
SERVICOS

2.1 PRIME IP ISP

2.2.1 No servico denominado Prime IP ISP, a Contratada
devera prover o servico de conexdo a Rede Mundial de
Computadores — Internet para a Contratante, categorizada
como ISP (Internet Service Provider — Provedor de Servicos
de Internet), por duas modalidades distintas, que deverdo
ser escolhidas pela Contratante, dentro das opgdes a saber:

2.2.1.2 Transito IP (Internet Protocol — Protocolo de
Internet) de prefixos do AS (Autonomous System — Sistema
Autdbnomo) da Contratante, com protocolo de roteamento
BGP (Border Gateway Protocol);

2.2.1.3 Fornecimento e roteamento de blocos de enderegos
IP dos prefixos do AS (Autonomous System — Sistema
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Autdbnomo) da Contratada, quando a Contratante n&o
possuir o registro de um AS (Autonomous System —
Sistema Autbnomo).

2.2.1.4 Caso a Contratante opte pelo fornecimento descrito
no item 2.2.1.3, o estabelecimento da sessdo BGP, sera de
acordo com o modelo técnico determinado pela contratada,
podendo ela determinar os padrdes de configuragédo para
ativacdo das sessoOes de roteamento IPv4 e IPv6.

2.2.2 A Contratada utilizara recursos de infraestrutura de
telecomunicacdes adequada ao tipo de servico contratado,
provendo o0 acesso para interconexdo com a Contratante,
através de circuitos ponto-a-ponto, ponto-multiponto ou
multiponto-multiponto,  conforme  identificacdo  das
necessidades técnicas acordadas entre a Contratada e a
Contratante.

2.2.3 Os referidos circuitos de acesso serédo estabelecidos
para interconexdo do equipamento de acesso da
Contratante ao Centro de Roteamento da Contratada, de
acordo com a solucao técnica definida para o atendimento,
que podera ser executada através das tecnologias de redes
disponiveis e adequadas para atendimento aos requisitos
do servigo solicitado.

2.2.4 Esses circuitos de acesso sao estabelecidos entre os
pontos de interesse de trafego em nivel 2 (Layer 2 do
modelo OSI), quando a Contratante ja possui roteador
proprio, ou em nivel 3 (Layer 3 do modelo OSI) quando o
acesso € adquirido com roteador atendendo as
caracteristicas técnicas e SLA, ja descritas nos Anexos
especificos da tecnologia implantada.

2.2.5 O circuito de acesso da Contratante tera garantia de
banda simétrica (com taxa de transmissao igual nos dois
sentidos de trafego), correspondente a taxa de transmisséo
Contratada para o servico de acesso a Rede Mundial de
Computadores — Internet. A banda ofertada inclui
cabecalhos associados aos protocolos de transporte e esta
limitada as caracteristicas da interface fisica de entrega dos
Servigos.

2.2.6 Por padréo, o servico de Prime Internet ndo contempla
o fornecimento de um roteador (equipamento de
roteamento em nivel 3 - Layer 3 do modelo OSI). Desta
forma sera de responsabilidade da Contratante utilizar um
roteador proprio ou, opcionalmente, adquirir através da
Contratada o Servi¢co de Roteamento Local, que incluira o
fornecimento de um roteador adequado a capacidade de
trafego contratada, bem como, o servigo de gestdo remota
do referido equipamento.

2.2.7 A Contratada ndo sera responsavel por realizar
configuragdes em equipamentos que ndo sejam de sua
propriedade.

2.2.7.1. NA&o esté previsto o atendimento de necessidades
adicionais da Contratante, como a liberagéo e configuracéo
de servicos DHCP (Dynamic Host Configuration Protocol —
RFC 2131), NAT (Network Address Translation — RFC
3022), protocolos internos de roteamento dinamico (IGP —
Interior Gateway Protocol), leitura/escrita de informacdes
através de SNMP (Simple Network Management Protocol —
RFC 3584), aplicagao de regras de firewall, antivirus, dentre
outras. Esses recursos serdo considerados como
PROJETO ESPECIAL e deverdo ser previamente
solicitados pela Contratante para seu devido ajuste
comercial.

2.2.7.2. A Contratada garante que ndo aplicara regras de
restricdo ou limitagcdo de trafego para nenhum tipo de
protocolo utilizado pela Contratante.
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2.2.7.3. Alteragfes dos parametros e condi¢des técnicas
definidas neste Anexo sé poder&o ocorrer por inviabilidade
técnica devidamente comprovada (por escrito entre as
partes) ou por solicitacdo de PROJETO ESPECIAL
acordado entre a Contratada e a Contratante.

2.2.8 INTERFACE FiSICA — Nivel 1 - Interface elétrica,
conforme Recomendacdo |EEE 802.3, para interface
Ethernet 10/100/1000Mbps (1000BASE T) ou interface
optica, conforme Recomendacdo I|EEE 802.3, para
interface Ethernet nos padroes 1000BASE SX, 1000BASE
LX, 1000BASE BX, conforme solicitacdo da Contratante.

2.2.9 Bloco de Enderegos IP

2.2.9.1 Conforme discriminado no item 2.2.1.2, quando a
Contratante possuir o registro de um AS (Autonomous
System — Sistema Autdbnomo), essa opgao devera ser
preenchida no Termo de Contratagao da Contratada, sendo
também necessario constar as seguintes informagdes:

a) Numero de ASN (Autonomous System Number —
NUmero de Sistema Autbnomo);

b) Blocos de endereco IP que deverdo ser
anunciados através do protocolo BGP4 (Border Gateway
Protocol version 4), com limite de tamanho de bloco igual
ou superior a prefixos de 24 bits (designada como “/24” na
notacdo CIDR — Classless InterDomain Routing, ou seja,
com mascara de subrede 255.255.255.0);

c) Definicdo do tipo de andncio de rotas que a
Contratante espera receber, como full-routing (antncios de
todas as rotas conhecidas pelo AS da Contratada) ou
partial-routing (anuncio parcial de rotas conhecidas pelo AS
da Contratada);

d) Observacdes especificas quanto a necessidades
de chaves e filtros a serem aplicados.

2.29.2 A Contratada se limitard& a executar as
configuragdes exclusivamente em seus equipamentos nao
sendo responsavel pelas configuragcdes nos roteadores da
Contratante.

2.2.9.3 Sera fornecido pela Contratada 1 (um) bloco de
enderegos IPv4 (Internet Protocol version 4 — Protocolo de
Internet versdo 4), que constituirA uma subrede para
interligacdo entre a rede da Contratante e a rede da
Contratada, com prefixo de 30 bits (designada como “/30”
na notacdo CIDR — Classless InterDomain Routing, ou seja,
com méscara de  subrede  255.255.255.252),
disponibilizando assim 4 (quatro) enderegos IP a serem
dispostos da seguinte forma:

a) O 1° enderego do bloco: Conforme definicdo do
protocolo, o primeiro enderego de um bloco é destinado
para ser o “identificador de rede” e ndo pode ser alocado
em equipamentos.

b) O Ultimo endereco do bloco: Conforme definicdo
do protocolo, o ultimo endereco de um bloco é destinado
para “broadcast” e ndo pode ser alocado em equipamentos.

C) O 2° enderego do bloco (1° host da rede): O
segundo endereco de um bloco serd utilizado para
configuracdo na interface do roteador da Contratada
(equipamento de roteamento em nivel 3 - Layer 3 do modelo
OSl), para que o mesmo possa exercer as fungdes de
gateway da Contratante, sendo definido como enderego
para estabelecimento de vizinhanga para o protocolo BGP4;

d) O 3° endereco do bloco (2° host da rede): o
terceiro enderego do bloco sera utilizado para configuracéo
na interface do roteador da Contratante (equipamento de
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roteamento em nivel 3 - Layer 3 do modelo OSI), para que
0 mesmo possa exercer as fungbes de gateway da
Contratada, sendo definido como enderego para
estabelecimento de vizinhanga para o protocolo BGP4.

2.2.10 Conforme discriminado no item 2.2.1.3 quando a
Contratante n&o possuir o registro de um AS (Autonomous
System - Sistema Autdbnomo), utilizar& um bloco de
enderegos da Contratada. Dessa forma, essa opgéo devera
ser escolhida no Termo de Contratacdo, para que seja
fornecido pela Contratada 1 (hum) bloco de enderecos IPv4
(Internet Protocol version 4 - Protocolo de Internet verséo
4), que constituird uma subrede com prefixo de 28 bits
(designada como “/28” na notagdo CIDR - Classless
InterDomain Routing, ou seja, com mascara de subrede
255.255.255.240), disponibilizando assim 16 (dezesseis)
enderegos IP a serem dispostos da seguinte forma:

a) O 1° endereco do bloco: Conforme definicdo do
protocolo, o primeiro enderego de um bloco é destinado
para ser o "identificador de rede" e ndo pode ser alocado
em equipamentos.

b) O Ultimo endereco do bloco: Conforme definigio
do protocolo, o Ultimo endereco de um bloco é destinado
para "broadcast" e ndo pode ser alocado em equipamentos.

c) O 2° endereco do bloco (1° host da rede): O
segundo endereco de um bloco serd utilizado para
configuragao no roteador (equipamento de roteamento em
nivel 3 - Layer 3 do modelo OSI), na interface conectada a
rede local da Contratante (Interface LAN - Local Area
Network), para que 0 mesmo possa exercer as fungdes de
gateway da subrede;

d) Do 3° ao 15° endereco do bloco (2° ao 14° host da
rede): o intervalo contendo 13 enderecos IP, sera
disponibilizado para livre alocacéo por parte da Contratante
em seus servidores e equipamentos que precisem de
conectividade direta com a Rede Mundial de Computadores
- Internet.

2.2.11 Caso a Contratante precise de blocos com mais
enderecos, devera informar previamente, tendo a liberagéo
sujeita a analise por parte da Contratada.

2.2.12 POLITICA DE UTILIZAGAO DE ENDREGOS IP
DA CONTRATADA

2.2.12.1 N&o é permitido a Contratante a violagdo ou
tentativa de violagdo de qualquer sistema que componha a
infraestrutura da Contratada. Dessa forma, ndo serdo
permitidos os seguintes tipos de a¢des:

2.2.12.2 Acesso ou tentativa de acesso em servidores e
equipamentos de rede sem autorizagao;

2.2.12.3 Uso de ferramentas de cracking, brute-force ou
ataques de dicionario para acessos nao autorizados;

2.2.12.4 Detecgdo automatica de servicos em servidores
(Port scan);

2.2.12.5 Pesquisa ndo autorizada de vulnerabilidades em
servidores, servigos e redes.

2.2.12.6 E expressamente proibida a falsificacdo
de dados com o intuito de iludir ou induzir erros nos
receptores dos dados. Estdo incluidas nesta condi¢do, mas
sem se limitar a elas, as seguintes situacdes:

a) Alteracdes de enderecos IP (IP Spoofing);
b) Alteracdes de enderegos ARP (ARP Spoofing);




Pagina
000017/000026

Registro N°
2.235.033
20/07/2022

Protocolo n° 2.240.004 de 20/07/2022 as 10:58:22h: Documento registrado eletronicamente para fins de
publicidade elou eficacia contra terceiros sob n° 2.235.033 em 20/07/2022 neste 10° Oficial de Registro de
Titulos e Documentos da Comarca de Sdo Paulo. Assinado digitalmente por Rubens Fernandes da Rocha -
Escrevente Autorizado.

Oficial Estado Secretaria Fazenda Reg. Civil T. Justica M. Piblico 1SS Condugéo Despesas Total

R$ 204,39 R$ 58,26 R$ 40,01 R$ 10,89 R$ 13,94 R$9,91 R$4,28 R$0,00 R$0,00 R$ 341,68

DocuSign Envelope ID: CA2191FA-9CE1-4B1C-9AEB-6DF37A5B885E

F(BRA

c) AlteragGes dos cabegalhos das mensagens de
correio eletrdnico.

2213 N&do é permitido a Contratante interferir
intencionalmente no bom funcionamento de servidores,
servigos ou redes. Nestes casos incluem-se:

2.2.14 Acao de sobrecarga (conhecidas como Denial of
Service — Negacgdo de Servi¢o), que visem prejudicar ou
impedir o funcionamento normal de servi¢os;

2.2.15 Envio sistematico em massa de pacotes (Flooding
— Inundacéo de pacotes);

2.2.16 Quaisquer tipos de tentativas de bloquear ou
produzir transtorno a servicos, servidores ou redes.

2.2.17 A Contratante sera a Unica responsavel pelos
conteldos alojados nos equipamentos que estiverem
utilizando o bloco de enderecos IP do Autonomous System
(AS) da Contratada que sera alocado para uso em sua rede
local, devendo por isso, gerir de forma segura 0 acesso aos
dados contidos nos mesmos, garantindo que este acesso
respeite  a legislacdo vigente, ndo permitindo o
armazenamento ou distribui¢do de:

a) Conteudos que violem os direitos de autor;

b) Conteudos que contenham pedofilia;

c) _ _Contet]dos gue incitem a violéncia ou a pratica de
atos criminosos;

d) Conteudos que sejam considerados ilegais;

e) Conteudos que sejam ofensivos ou

discriminatérios com base em religido, sexo ou raga;

f) Conteudos que iludam a Contratante induzindo-o
ao entendimento de estar acessando outro site (pratica de
Phishing);

9) Virus, Trojans, Malware ou qualquer outro
software prejudicial aos usuarios da Rede Mundial de
Computadores - Internet;

h) Compartilhamento e/ou facilitagdo de troca de
software ou informagéo protegida por direitos de autor;

i) Software que permita a utilizagdo dos servidores
como Open Relay ou Open Proxy;

) Software sem o devido licenciamento;

k) Software desatualizado ou com falhas conhecidas

gue possibilitem a sua exploracédo para tomar controle do(s)
servidor(es);

1) A instalacéo de ferramentas/softwares
(anonimizadores) que possibilitem a havegacao na Internet
sem a possibilidade de identificar o usuario (uso néo
rastreavel), com a intengdo de cometer delitos ou atos
ilegais.

2218 O uso abusivo de correio eletrdnico causa
transtornos e prejuizos a infraestrutura da Contratada, bem
como aos demais usuarios da Rede Mundial de
Computadores - Internet. A Contratada considera como
SPAM todo e qualquer e-mail enviado com intuito comercial
néo solicitado pelo destinatario, bem como, qualquer e-mail
gue possa causar impacto negativo na infraestrutura da
Contratada ou provocando a inser¢éo dos enderecos IPs do
seu espaco Autonomous System (AS) em listas negras.
Partindo desse principio, ndo sera permitido:

a) Envio sistematico de SPAM;
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b) Envio de e-mail para as denominadas
SPAMTRAPS;

c) Envio massivo de correio eletrénico comercial ou
pessoal nao solicitado;

d) Envio de e-mails a quem tenha expressamente
solicitado o seu cancelamento;

e) Alojamento de paginas que fornegam servigos de
SPAM,;

f) Alojamento de paginas anunciadas através de

SPAM enviado de outras redes (“spamvertising”);

Q) Qualquer acdo que coloque o0 espaco de
enderecamento IP da Contratada em listas negras.

2.2.19 Sempre que forem detectados atos abusivos e for
necesséaria a intervencéo da Contratada para resolver estas
situagOes, a referida poderd, sem qualquer consulta prévia
da Contratante, optar por:

a) Avisar a Contratante por e-mail ou telefone,
concedendo-lhe um prazo de 24 (vinte e quatro) horas para
interromper as agdes abusivas ou a violagdo da atual
POLITICA,;

b) Efetuar a necessaria intervencéo para resolucéo
imediata do problema, e comunicar a Contratante o0s
motivos que obrigaram a Contratada a tomar esta atitude.

c) Suspender de imediato o servico, sem aviso
prévio, caso a gravidade da situagao o justifique.

d) A Contratada reserva-se o direito de cancelar
definitivamente ou suspender temporariamente 0s servigos,
sem qualquer devolucéo ou desconto em fatura de servigos
referente ao periodo n&o utilizado, se esta POLITICA for
violada pela Contratante;

e) A Contratada reserva-se o direito de suspender
qualquer servico se este causar degradacdo de sua
infraestrutura ou ao servigo prestado a outros clientes;

2.2.20 A Contratada ndo poderd ser considerada
responsavel por qualquer prejuizo causado pelo
cancelamento do servico em decorréncia da violagao desta
POLITICA.

2.2 VIP PONTO A PONTO/MULTIPONTO

221 A Contratada devera prover o servico de
conectividade VIP PONTO A PONTO/MULTIPONTO,
utilizando tecnologia de sua Rede Ethernet, estabelecida
entre os pontos de interesse de trafego em nivel 2 (Layer 2
do modelo OSI), atendendo as caracteristicas técnicas
descritas abaixo.

2.2.1.1 Interface elétrica, conforme Recomendacao IEEE
802.3, para interface Ethernet 10/100/1000Mbps
(1000BASE T) ou interface Optica, conforme
Recomendacado |IEEE 802.3, para interface Ethernet nos
padr6es 1000BASE SX, 1000BASE LX, 1000BASE BX,
conforme solicitagdo da Contratante

2.2.1.2 A quantidade de enderegos MAC (MAC ADDRESS)
no enlace esta limitada a 2 (dois) enderegcos por ponto
contratado, caracteristica essa limitada por configuragdo na
porta do equipamento de acesso.

2.2.1.3 A Contratada recomenda a instalac&o, por parte da
Contratante, de equipamentos com recursos de roteamento
em nivel 3 nas pontas (Rede LAN) quando a quantidade de
MAC ADDRESS néao for suficiente para atendimento as
necessidades do Servigo e/ou aplicacao.
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2.2.1.4 Este procedimento torna muitas vezes a solugao
de transmissdo mais eficiente, uma vez que evita o trafego
de broadcast desnecessario entre os pontos remotos da
rede.

2.2.1.5 2.2.1.Alteracdes da quantidade de enderecos
MAC s6 ocorrerdo se houver viabilidade técnica na Rede da
Contratada, ap6s andlises técnicas e comerciais para um
PROJETO ESPECIAL.

2216 2215 A quantidade de VLANs de Servico
(SVLAN, conforme padrdo I|EEE 802.1ad, também
chamado de “Q-in-Q”) esta limitada a 01 (uma) por cliente
final, salvo em condi¢gbes especiais onde andlises técnicas
e comerciais para PROJETO ESPECIAL podem determinar
outras quantidades. A atribuicéo do identificador de SVLAN
(SVLAN-ID) é exclusividade da Contratada, ndo cabendo a
Contratante solicitar ou exigir o identificador de VLAN.
2.2.1.7 2.2.1.6 A gquantidade de VLANs da Contratante
(CVLAN no padrao IEEE 802.1q), esta limitada a 4094
CVLANs (quatro mil e noventa e quatro VLANs da
Contratante) para cada SVLAN (VLAN de Servico,
conforme padrdo IEEE 802.1ad). Os frames no padrao
IEEE 802.1qg das VLANs da Contratante séo associados as
VLANs de Servigo para serem encaminhados pela rede.
Esse recurso proporciona a Contratante autonomia para
definicdo e atribuicdo do identificador de VLAN (VLAN-ID)
de suas CVLANSs.

2218 2217 A configuracdo de transparéncia de
protocolos de camada 2 (Layer 2 do modelo OSI), usados
para mensagens de controle, poderdo ser realizadas
mediante solicitagdo da Contratante e serdo limitadas aos
protocolos: CDP, STP, RSTP, PVST, VTP, LACP, PAgP e
UDLD.

2.21.9 2.2.1.8 O circuito de acesso da Contratante tera
garantia de banda simétrica (com taxa de transmisséo igual
nos dois sentidos de trafego), correspondente a taxa de
transmissao contratada para o respectivo servigo. A banda
ofertada inclui cabecgalhos associados aos protocolos de
transporte e esta limitada as caracteristicas da interface
fisica de entrega dos servigos.

2.2.2 O atendimento em tecnologia diferente da abordagem
via rede metro-ethernet sera tratado através de apéndice
técnico especifico de acordo com as caracteristicas
técnicas do servico.

2.3 VIP PTT

2.3.1 A Contratada devera prover o servico de
conectividade VIP PTT, utilizando tecnologia de sua Rede
Ethernet, estabelecida entre os pontos de interesse de
trafego em nivel 2 (Layer 2 do modelo OSI), atendendo as
caracteristicas técnicas descritas abaixo.

2.3.1.1 INTERFACE FISICA — Nivel 1 - Interface elétrica,
conforme Recomendacdo |EEE 802.3, para interface
Ethernet 10/100/1000Mbps (1000BASE T) ou interface
oOptica, conforme Recomendacdo IEEE 802.3, para
interface Ethernet nos padrdes 1000BASE SX, 1000BASE
LX, 1000BASE BX, conforme solicitacdo da Contratante.

2.3.1.2 INTERFACE FISICA — Nivel 2 (Frame)

a) A quantidade de enderecos MAC (MAC
ADDRESS) no enlace esta limitada a 2 (dois) enderecos por
ponto contratado, caracteristica essa limitada por
configuragdo na porta do equipamento de acesso.

b) A Contratada recomenda a instalagéo, por parte
da Contratante, de equipamentos com recursos de
roteamento em nivel 3 nas pontas (Rede LAN) quando a
guantidade de MAC ADDRESS néo for suficiente para
atendimento as necessidades do servigo e/ou aplicagao.
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C) Este procedimento torna muitas vezes a solucao
de transmissdo mais eficiente, uma vez que evita o trafego
de broadcast desnecessario entre 0os pontos remotos da
rede.

d) Alteracdes da quantidade de enderecos MAC s6
ocorrerdo se houver viabilidade técnica na Rede da
Contratada, apds andlises técnicas e comerciais para um
PROJETO ESPECIAL.

e) A quantidade de VLANs de Servico (SVLAN,
conforme padréo IEEE 802.1ad, também chamado de “Q-
in-Q") est& limitada a 01 (uma) por cliente final, salvo em
condigcdes especiais onde andlises técnicas e comerciais
para PROJETO ESPECIAL podem determinar outras
quantidades. A atribuicdo do identificador de SVLAN
(SVLAN-ID) é exclusividade da Contratada, ndo cabendo a
Contratante solicitar ou exigir o identificador de VLAN.

f) A quantidade de VLANs da Contratante (CVLAN
no padrdo IEEE 802.1q), esta limitada a 4094 CVLANSs
(quatro mil e noventa e quatro VLANs da Contratante) para
cada SVLAN (VLAN de Servico, conforme padréo IEEE
802.1ad). Os frames no padréo IEEE 802.1q das VLANs da
Contratante sdo associados as VLANs de Servico para
serem encaminhados pela rede. Esse recurso proporciona
a Contratante autonomia para definicdo e atribuigdo do
identificador de VLAN (VLAN-ID) de suas CVLANSs.

0) A configuracéo de transparéncia de protocolos de
camada 2 (Layer 2 do modelo OSI), usados para
mensagens de controle, poderdo ser realizadas mediante
solicitagdo da Contratante e serdo limitadas aos protocolos:
CDP, STP, RSTP, PVST, VTP, LACP, PAgP e UDLD.

h) O circuito de acesso da Contratante terd garantia
de banda simétrica (com taxa de transmissao igual nos dois
sentidos de trafego), correspondente a taxa de transmissao
contratada para o respectivo servico. A banda ofertada
inclui cabegalhos associados aos protocolos de transporte
e esti limitada as caracteristicas da interface fisica de
entrega dos servigos.

i) Para a operabilidade da solugéo, é necessério que
a Contratada possua um roteador ou contrate o
fornecimento com a Contratada.

) A contratacdo do servico de Cloud Service
(Microsoft Azure ou Amazon Web Services (AWS)) e
gestao, é de responsabilidade da Contratante.

k) A Contratada é responsavel pela conexao fisica
(cabo éptico ou cabo UTP Cat6) com o Cloud Service
(Microsoft Azure ou Amazon Web Services (AWS)).

1) A conexao com o Cloud Service (Microsoft Azure
ou Amazon Web Services (AWS)) é realizada no estado de
Sao Paulo, no Datacenter Equinix SP2 ou Datacenter
Equinix SP4 e de acordo com 0 ambiente contratado, sendo
o transporte até o Datacenter através do backbone
redundante da Contratada.

2.3.2 Para os casos nos quais se aplicar a necessidade de
interagdo com o NIC.BR para a ativagéo de algum servico
ou conectividade, é de total gestédo e responsabilidade da
CONTRATANTE a interacdo com o 6rgdo e sua equipe
técnica para cumprimento dos pré-requisitos para entrega
do servico (definicdo de VLANS, pré-configuragao, periodo
de quarentena e outras exigéncias).

2.3 SMARTIP

2.4.1 No servico denominado SMART IP, a Contratada
devera prover o servi¢o de fornecimento de
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contetdo DISPONIVEL EM SUA REDE, hospedados de
servidores de “cache” e conexdes privadas denominadas
PNI “Private Network Interconection”. O servico esta
disponivel para clientes categorizados no segmento ISP
(Internet Service Provider — Provedor de Servigos de
Internet) e seréa disponibilizado de acordo com as seguintes
caracteristicas técnicas:

2.4.1.1 Para fornecimento do sérvio SMART IP sera
estabelecida uma sessdo de roteamento utilizando o
protocolo BGP, de acordo com o modelo técnico
determinado pela contratada, podendo ela determinar os
padrdoes de configuracdo para ativagao das sessOes de
roteamento IPv4 e IPv6.

2.4.1.2 A Contratada utilizard recursos de infraestrutura
de telecomunicagbes adequada ao tipo de servico
contratado, provendo o0 acesso para interconexdo com a
Contratante, através de circuitos ponto-a-ponto, conforme
identificacdo das necessidades técnicas acordadas entre a
Contratada e a Contratante.

2.4.1.3 O circuito de acesso da Contratante tera garantia
de banda simétrica (com taxa de transmisséo igual nos dois
sentidos de trafego), correspondente a taxa de transmissao
Contratada para o servigo de acesso ao contetido oferecido.
A banda ofertada inclui cabecalhos associados aos
protocolos de transporte e esta limitada as caracteristicas
da interface fisica de entrega dos servigos.

2.41.4 Os referidos circuitos de acesso serdo
estabelecidos para interconexdo do equipamento de
acesso da Contratante ao Centro de Roteamento da
Contratada, de acordo com a solucéo técnica definida para
o atendimento, que poderd ser executada através das
tecnologias de redes disponiveis e adequadas para
atendimento aos requisitos do servico solicitado.

2.4.1.5 Esses circuitos de acesso sé&o estabelecidos entre
os pontos de interesse de trafego em nivel 2 (Layer 2 do
modelo OSI) de acordo com a tecnologia e infraestrutura
dedicadas ao atendimento descrito no item 2.2.1.3 e em
nivel 3 (Layer 3 do modelo OSI) conforme descrito nos itens
2412e24.13.

2.4.2 Por padréo, o SMART IP Internet ndo contempla o
fornecimento de um roteador (equipamento de roteamento
em nivel 3 - Layer 3 do modelo OSI). Desta forma sera de
responsabilidade da Contratante utilizar um roteador
proprio.

243 A Contratada ndo sera responsavel por realizar
configuragbes em equipamentos que ndo sejam de sua
propriedade.

2.4.3.1 Na&o estéa previsto o atendimento de necessidades
adicionais da Contratante, como a liberacéo e configuragéo
de servicos DHCP (Dynamic Host Configuration Protocol —

RFC 2131), NAT (Network Address Translation — RFC .
3022), protocolos internos de roteamento dinamico (IGP — LATENCIA PERDA
: - . . ~ MEDIA EM LATENCIA
Interior Gateway Protocol), leitura/escrita de informacgdes THROUGHP DE
- ) REDE MEDIA EM REDE
através de SNMP (Simple Network Management Protocol — uT PACOT
A : o METROPOLITA LONGA
RFC 3584), aplicacéo de regras de firewall, antivirus, dentre ES
. ) %) NA DISTANCIA
outras. Esses recursos serdo considerados como ( (ms)
PROJETO ESPECIAL e deverio ser previamente (ms) (%)
solicitados pela Contratante para seu devido ajuste
comercial. >=95 <=30 <=80 <=1

2.43.2 A Contratada garante que ndo aplicara regras de
restricdo ou limitacdo de trafego para nenhum tipo de
protocolo utilizado pela Contratante.

2433
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2.4.3.4 Alteragdes dos parametros e condigdes técnicas
definidas neste Anexo s6 poderdo ocorrer por inviabilidade
técnica devidamente comprovada (por escrito entre as
partes) ou por solicitacdo de PROJETO ESPECIAL
acordado entre a Contratada e a Contratante.

244 2.2.8 INTERFACE FISICA - Nivel 1 - Interface
elétrica, conforme Recomendacdo I|EEE 802.3, para
interface Ethernet 10/100/1000Mbps (1000BASE T) ou
interface Optica, conforme Recomendagdo IEEE 802.3,
para interface Ethernet nos padrées 1000BASE SX,
1000BASE LX, 1000BASE BX, conforme solicitagdo da
Contratante.

245 Bloco de Enderegos IP

2.45.1 Conforme discriminado no item 2.2.1.2, quando a
Contratante possuir o registro de um AS (Autonomous
System — Sistema Autbnomo), essa opgdo devera ser
preenchida no formuldrio especifico denominado
“formulario BGP” da Contratada, sendo também necessario
constar as seguintes informacgoes:

a) Numero de ASN (Autonomous System Number —
NUmero de Sistema Autdnomo);

b) Blocos de endereco IP que deverdao ser
anunciados através do protocolo BGP4 (Border Gateway
Protocol version 4), com limite de tamanho de bloco igual
ou superior a prefixos de 24 bits (designada como “/24” na
notacdo CIDR — Classless InterDomain Routing, ou seja,
com mascara de subrede 255.255.255.0);

c) Observacdes especificas quanto a necessidades
de chaves e filtros a serem aplicados.

2452 A Contratada se limitard a executar as
configuracdes exclusivamente em seus equipamentos n&o
sendo responsavel pelas configuragdes nos roteadores da
Contratante.

2.45.3 A gestéo do trafego cursado no circuito é de total
responsabilidade da Contratante, considerando que
variacdes na utilizagao da banda ou capacidade contratada
podem ocorrer de acordo com o roteamento dinamico da
rede mundial de computadores e da gestdo e
disponibilizagdo de contetdo por parte dos provedores
externos.

3. ACORDO DE NIVEIS DE SERVIGO

3.1. Desempenho: O estado dos Circuitos sera classificado
como OPERACIONAL e DISPONIVEL, se os valores dos
tempos de LATENCIA MEDIA e a porcentagem de
THROUGHPUT e PERDA DE PACOTES, dentro da
velocidade contratada, estiverem dentro dos valores
indicados, conforme Tabela 1 abaixo:

Tabela 1 — Parametros de desempenho

3.2. Disponibilidade: A disponibilidade mensal, que
corresponde ao tempo em que o Circuito se apresenta
dentro das caracteristicas técnicas e operacionais
especificadas no item 4.1, esta apresentada

na Tabela 2 abaixo:
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s) exemplo,  condigBes
naturais adversas, catastrofes,
vandalismos, roubos, furtos, etc.)

Tabela 2 — Disponibilidade por tipos de atendimento 1) Intervencdes programadas efou emergéncias

DISPONIBIL informadas pela Contratada & Contratante.
TIPO DE . IDADE u) Falta de energia ou condicionamento de ar
ATENDIMENT DESCRICAO MENSAL inadequado, quando for o caso, no ambiente da Contratante
0 o que causem interrupcdo ou degradacdo na qualidade do

(%) Servico.

Tipo 1 SLA no atendimento com 99,50 V) Desligamento ou desconexdo indevida pela
Tipo 2 SLA no atendimento com 99,00 Contratante de equipamentos necessarios a prestacéo de

3.2.1. A disponibilidade mensal, compreendendo o periodo
entre o primeiro e o Ultimo dia de cada més, sera calculada
de acordo com a seguinte formula:

Disponibilidade (Mensal) = [(Ttotal — Tnodisp)
/ Ttotal] * 100 (%)

Onde:

Ttotal = tempo total do periodo considerado
(minutos);

Tnodisp = somatério do tempo de

indisponibilidade do circuito dentro do intervalo
total (minutos);

4. PROCEDIMENTOS OPERACIONAIS

4.1. Toda a comunicagéo operacional devera ser registrada
através de chamado na Central de Atendimento que estara
disponivel 24 horas por dia e 7 dias por semana mediante
numeros informados no Contrato e neste Apéndice.

4.2. A Contratante efetuar4 testes em seu ambiente,
abrangendo os procedimentos vigentes de triagem e
checagem de conexdes/rede até o Ultimo ponto sob sua
responsabilidade antes do registro do chamado técnico na
Contratada.

4.3. Para calculo dos tempos de indisponibilidade serédo
utilizados os tempos de atendimento que serdo computados
a partir do registro do chamado técnico pela Central de
Atendimento da Contratada, até a comunicagao do término
do atendimento a Contratante.

4.4. No célculo da disponibilidade serdo expurgadas as
seguintes situagdes:

m) Interrupcdes por solicitagdo expressa da
Contratante, cancelamento ou modificacdo do Servico, tais
como alteracé@o de parametro de servico, interrupgbes para
troca de velocidade, de endereco, configuracdo de
elementos de rede, etc.

n) Motivos de retengdo por causas imputaveis a
Contratante: ndo disponibilidade de contato para testes
conjuntos, usuario ausente, falta de permisséo de acesso,
dificuldade de contato com a Contratante, etc.

0) Tempo transcorrido para que seja dada permisséo
de acesso as dependéncias da Contratante para resolu¢éo
de falhas.

p) Atos ou omisses por parte da Contratante.

q) Interrupgdes em que a Contratada nao tenha sido
acionada pela Contratante.

r Interrupgdes de servigo que forem provocadas por
causas imputaveis a Contratante, bem como aquelas
ocasionadas por casos fortuitos ou de forga maior (por
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Servigo e gque estejam sob sua responsabilidade.

w) Falta de comunicagdo devido a configuracao
indevida nos equipamentos e aplicacdes da Contratante.

X) Requisicdes de alteragdes e/ou configuracdes no
Circuito por solicitacdo da Contratante.

y) Degradacao ou interrupgdes no acesso a destinos
especificos na Rede Mundial de Computadores — Internet,
por motivos de variagdes no comportamento do trafego fora
do dominio administrativo da rede Contratada.

4.5. A Contratada devera informar & Contratante, com
antecedéncia minima de 7 (sete) dias corridos, sobre
intervengdo programada que possa causar alguma
alteragdo no desempenho dos Servicos. Intervencdes
emergenciais poderdo ser negociadas em um prazo menor
entre a Contratada e a Contratante.

4.6. Os testes de desempenho do Circuito deverdo ser
feitos sem concorréncia com o trafego da Contratante Final,
uma vez que pacotes utilizados nos testes ndo terdo
prioridade de encaminhamento.

4.7. A Contratada fard testes utilizando-se da
recomendacdo RFC 2544 do IETF para fins de testes,
homologacgdes, diagndsticos e recuperacdo do Servigo
afetado.

4.8. As medidas serao feitas da porta do ativo de rede a ser
disponibilizado para a Contratante na Ponta A do Circuito
até a porta do ativo de rede a ser disponibilizado para o
Cliente Final na Ponta B do Circuito, ambos passando pelo
Backbone da rede da Contratada, ndo considerando outros
Backbones/Circuitos que possam estar envolvidos num
projeto de interconexdo de redes.

4.9. Caso necessario, as Partes interagirdo na localizacédo
e isolamento das falhas providenciando auxilio nos testes,
qguando requisitadas para isto.

5. PENALIDADES POR DESCUMPRIMENTO DE SLA

5.1. A Contratada concedera crédito nos valores mensais a
serem pagos pela Contratante, por interrup¢des nos
Servicos de sua responsabilidade ou ndo cumprimento do
SLA, cujas causas ndo sejam atribuiveis a Contratante,
seus subcontratados, seus clientes, ou sejam
caracterizados como caso fortuito/forca maior, desde que
tais paralisagcbes se verifiqguem por periodo de tempo
superior a 30 (trinta) minutos consecutivos. Em tais casos,
a Contratada concedera a Contratante crédito calculado de
acordo com a seguinte férmula:

VC=3xVMxn
1440
Onde:
VvC = Valor do crédito;
VM = Valor mensal do Servi¢co

interrompido;
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n = Quantidade de unidades de
periodos de 30 (trinta) minutos

1440 =
(trinta) minutos no més.

Total de periodos de 30

5.2. O valor do crédito correspondente ao
tempo de interrupgdo serd aplicado nas faturas emitidas
pela Contratada contra a Contratante no més
imediatamente subsequente ao més em que foi verificada a
interrupc@o, com base no valor do Servico no més da
referida fatura.

5.3. Para fins de concessdo do crédito
previsto no item 5.1, o periodo minimo de interrupg&o n&o
programada do sistema locado a ser considerado sera de
30 (trinta) minutos consecutivos, contados do horario do
registro da ocorréncia da efetiva interrupgdo, conforme
notificado pela Contratante a Contratada.

5.4. Ndo serdo concedidos créditos nos
seguintes casos:

5.3.1. Interrupgdes programadas pela
Contratada, desde que notificadas com, pelo menos, a
antecedéncia de minima de 7 (sete) dias corridos, nos
termos do item. 4.5, e que nao forem justificadamente
objetadas pela Contratante no prazo de 5 (cinco) dias de
sua notificagao;

5.4.2. Interrupgdes ocasionadas por operagao
inadequada por parte da Contratante, seus empregados,
subcontratados, representantes ou clientes;

5.4.3. Interrupcdes ocasionadas por falhas na
infraestrutura da Contratante ou de sua responsabilidade,
inclusive de seus clientes;

5.4.4. Quando 0s empregados ou
representantes da Contratada tiverem seu acesso negado
as dependéncias da Contratante ou de seus clientes onde
estejam localizados o0s Servicos ou equipamentos,
impedindo ou atrasando a recuperacgéo destes.

5.4.5. Interrupgdes resultantes de caso fortuito
ou de forga maior.
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MATRIZ DE ESCALONAMENTO

ACIONAMENTO E REGISTRO DE TICKET
SAC ATC Fibra

3003-3336

APOS 2 HORAS DO REGISTRO DO TICKET
Supervisdo NOC
(31) 99958-0414

noc.fib .com

APOS 4 HORAS DO REGISTRO DO TICKET

Rodrigo Victer

(31) 99981-3067

Rodrigo. Vict .com

APOS 6 HORAS DO REGISTRO DO TICKET

Jodo Hippert ou Alilson Cozadi

(31) 99549-7003

Joao.hippert i com | Alilson.Cozadi i .COm
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APENDICE Il — DISPOSIGCOES DE CONFIDENCIALIDADE, ANTICORRUPGCAO E LGPD

1. Disposicfes Anticorrupgéo

(a) No ato de assinatura do Termo de Contratacéo,
as Partes declaram conhecer todas as leis, normas e
regulamentos aplicaveis que proibam a corrupgdo e o
suborno, incluindo mas néo se limitando a Convencao da
OECD Sobre Combate a Corrupgao de Funcionérios
Publicos Estrangeiros em Transag6es Comerciais
Internacionais, a Foreign Corrupt Practices Act of the
United States - FCPA, além da Lei 12.846/13 — Lei
Brasileira Anticorrupgdo (em conjunto, as “Leis
Anticorrupgao”), e se comprometem a cumprir € ndo se
envolver, direta ou indiretamente, em nenhuma atividade
considerada como suborno e/ou corrupgdo de
Funcionarios Publicos, por si e por seus socios,
administradores e colaboradores, bem como exigir o seu
cumprimento pelos terceiros por ela contratados.

(b) A Contratante se compromete a, durante a
vigéncia do Contrato SCM:

0] Notificar imediatamente a Contratada, por
escrito, caso qualquer diretor, acionista, funcionario ou
agente da Contratante se torne Funcionario Publico ou
caso qualquer Funcionario Publico brasileiro passe a ter
interesse financeiro na Contratante em todas as
atividades relacionadas a este Contrato SCM
(“Atividades Relativas ao Contrato SCM”);

(ii) Notificar imediatamente a Contratada no caso
de violagdo as Leis Anticorrupcdo ou qualquer das
clausulas previstas neste Contrato SCM, assim que tiver
conhecimento ou suspeita de infracdo na execugdo do
presente Contrato SCM, seja relacionada a condutas
improprias do Contratante, da Contratada ou de qualquer
de seus diretores, representantes, funcionarios ou
agentes; e

(iii) Ter, manter ou garantir registros e livros
contabeis exatos caso eles sejam necessarios para
comprovar reembolsos e qualquer transacao feita com
relacdo as Atividades Relativas ao Contrato SCM e
disponibilizar tais registros e livros a Contratada
mediante solicitagdo. A elaboracdo de tais livros e
registros devera contar com controles de contabilidade
suficientes para garantir que todas as transagdes sejam
feitas em acordo com os termos e condi¢des do presente
Contrato SCM.

“Funcionario Publico” significa (a) funcionario, oficial ou
representante de Autoridade Governamental, ou pessoa
com capacidade regular de atuar em seu nome; (b)
agente do Poder Legislativo, Executivo ou Judiciario; (c)
agente ou funcionario de organizagdo publica
internacional; (d) candidato a cargo publico; (e) qualquer
pessoa em posigdo oficial, cerimonial ou outorgada por
qualquer Autoridade Governamental ou suas agéncias; e
(f) membros de familia real ou tribal, para casos
aplicaveis.

“Autoridade Governamental” significa (a) o Governo
Federal, Estadual ou Municipal; (b) seus o6rgaos,
conselhos, comissdes, cortes ou agéncias, sejam civis
ou militares; (c) associacdes, organizagdes, atividades
ou empresas detidas ou controladas pelo governo
(incluindo aquelas com participagdo societaria dos
citados no item a supra); ou (d) partidos politicos.

(c) A Contratante e seus representantes e
responsaveis pela execucdo deste Contrato SCM
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garantem que, até a data do presente Contrato SCM e
em todas as Atividades Relativas ao Contrato SCM:

() A Contratante, seus diretores, executivos
séniores ou administradores, subsidiarias ou agentes e
pessoas que atuam na execugdo do presente Contrato
SCM, ndo sao Alvo de Sancdes, nao estdo envolvidos
nem se envolverdo ou permitirdo o envolvimento de
nenhuma Pessoa Alvo de Sangdes e excluirdo qualquer
pessoa ou objeto que se torne Alvo de Sangdes de
quaisquer Atividades Relativas ao Contrato SCM;

(i) Nenhum produto, servico, tecnologia, software
ou pagamento (em conjunto, “Itens”) fornecido pela
Contratada sera vendido, transferido ou exportado a
nenhum Alvo de Sang¢8es ou Pais Sancionado;

(iii) Nao fornecera e ira garantir que as partes que
atuarem nas Atividades Relativas ao Contrato SCM sob
sua gestao nao fornecerdo Itens a Contratada nem as
Atividades Relativas ao Contrato SCM se tais Itens,
direta ou indiretamente, tenham origem ou tenham sido
transportados por um Pais Sancionado ou venham de
algum Alvo de Sangbes ou tenham sido vendidos ou
fornecidos em violac@o a San¢bes aplicaveis;

(iv) Nao beneficiara ou permitira o beneficio de
qualquer Pessoa Alvo de San¢bes em razdo do presente
Contrato SCM ou derivado de algum resultado financeiro
ou econémico do Contrato SCM;

(V) Obtera e garantird que todas as partes que
atuam nas Atividades Relativas ao Contrato SCM sob
sua direcdo e supervisdo obtenham todas as licengas de
exportacdo e demais autorizagdes governamentais
necessarias para 0 transporte dos ltens para a
Contratada ou para as Atividades Relativas ao Contrato
SCM e néo transportara nenhum Item se tal transporte
violar quaisquer Sang8es ou expor a Contratada ao risco
de ser designada como um Alvo de Sangbes; e

(vi) Notificard a Contratada imediatamente, por
escrito, caso a Contratante, seus controladores ou
diretores se tornem Alvo de Sancgdes.

“Alvo de Sangdes” é qualquer pessoa ou entidade (em
conjunto, “Pessoas”) ou objeto que €&, ou é direta ou
indiretamente controlado por, Pessoa que é alvo de
sangbes econdmicas ou financeiras ou embargos
administrados ou impostos pela Agéncia de Controle de
Ativos Estrangeiros (Office of Foreign Assets Control —
OFAC) do Departamento do Tesouro dos Estados
Unidos, o Conselho de Seguranca das Nagdes Unidas -
UNSC, a Uni&o Europeia - EU, o Reino Unido ou outra
autoridade de sangBes aplicavel (em conjunto,
“Sancgdes”) ou situado, organizado ou residente em, ou
detido ou controlado pelo governo de um pais ou
territério que é sujeito a Sangdes (“Pais Sancionado”), ou
de qualquer forma sujeito a Sancdes.

(d) A Contratante concorda que, em caso de
suspeita razoavel de gque esteja direta ou indiretamente
envolvida com qualquer conduta que viole as Leis
Anticorrupgao, as Sanc¢des ou qualquer das provisdes
aqui contidas, a Contratada terd o direto de rescindir
imediatamente o Contrato SCM ou suspender qualquer
parte da presente relacdo sem qualquer penalidade ou
garantia do Contratante e podera agir conforme
necessario para cumprir com as Sangdes aplicaveis, Leis
Anticorrupcéo e demais leis, com o intuito de
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evitar qualquer proibicdo ou atividade sancionada. A
Contratante devera indenizar e defender a Contratada de
quaisquer danos ou obriga¢des impostas a Contratada
resultantes da violagdo cometida pela Contratante.

(e) O exercicio pela Contratada de quaisquer das
garantias aqui previstas néo prejudicara o direito a outros
recursos previstos no presente Contrato SCM.

2. Protecédo de Dados Pessoais

(a) As Partes se comprometem a tratar eventuais
informacdes capazes de identificar uma pessoa natural
ou torna-la identificavel (“Dados Pessoais”) necessarias
para a confecgao deste Contrato SCM e para execugao
das obrigacGes aqui estabelecidas, exclusivamente para
cumprir com a finalidade a que se destinam e
respeitando estritamente os preceitos estabelecidos na
Lei n® 13.709/18, a Lei Geral de Protecdo de Dados
Pessoais (“LGPD”), sob pena de indenizar a outra Parte
e terceiros pelas perdas e danos que causar.

(i) A Contratada disponibiliza em sua plataforma
institucional (https://americantower.com.br/pt/) a verséao
atualizada da Politica de Privacidade que norteia suas
atividades de tratamento de Dados Pessoais.

(ii) As Partes declaram, ainda, nado haver
tratamento de dados pessoais no escopo dos Servigos,
nos termos da legislagéo de protecéo de dados aplicavel
ao escopo do Contrato SCM, incluindo, a LGPD.

3. Confidencialidade

(a) Cada Parte, por si e suas Afiliadas (“Parte
Receptora”), concorda em manter a estrita
confidencialidade de toda e qualquer informagédo

concernente a outra Parte e as suas Afiliadas (“Parte
Divulgadora”) que tenha sido proporcionada ou que
possa vir a ser proporcionada a qualquer momento pela
Parte Divulgadora ou em representacdo da Parte
Divulgadora com relagdo ao presente Contrato SCM e
seus respectivos Anexos, incluindo os seus termos e
condigdes comerciais (a “Informagdo Confidencial”),
exceto pelo o (i) que for acordado mutuamente e por
escrito pelas Partes, (i) que seja requerido pela
legislagdo aplicavel, ou (iii) que seja razoavelmente
necessario para que a Contratada administre o presente
Contrato SCM.

0] Né&o obstante o anteriormente pactuado,
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as Partes podem divulgar a referida Informagéo
Confidencial: (1) aos seus Representantes e Afiliados
gue tenham a necessidade de conhecer a referida
Informacdo Confidencial para efeitos do presente
Contrato SCM e (2) aos seus subcontratados,
assessores, compradores ou investidores (ou possiveis
subcontratados, assessores, compradores ou
investidores), desde que as pessoas ora descritas nestes
itens (1) e (2) sejam (a) informadas do caréater sigiloso e
concordem em manter a confidencialidade da referida
Informacdo Confidencial conforme os termos do
presente Contrato SCM, bem como (b) estejam
obrigadas a manter a confidencialidade dos termos da
Informacg&o Confidencial em virtude de seus respectivos
acordos de confidencialidade que tenham celebrado com
a Parte aplicavel.

(b) As Partes reconhecem que o termo Informagéo
Confidencial ndo incluird informagéo (i) que seja ou
possa ser de dominio plblico, a ndo ser como
consequéncia de um descumprimento do presente
Contrato SCM pela Parte Receptora; (i) seja do
conhecimento da Parte Receptora antes da celebragao
do presente Contrato SCM e desde que ndo esteja
sujeita a uma obrigacdo de confidencialidade
anteriormente pactuada entre as Partes ou com
terceiros; ou (ii) que comprovadamente seja
independentemente adquirida ou desenvolvida pela
Parte Receptora sem o uso de Informagao Confidencial.

(c) No caso da Parte Receptora ser requerida pela
legislagdo aplicavel ou for compelida por ordem de uma
Autoridade Governamental a divulgar uma Informagédo
Confidencial da Parte Divulgadora ou deste Contrato
SCM, a referida Parte Receptora notificara de imediato a
Parte Divulgadora e ambas cooperardo para, na medida
do possivel, aplicar o devido tratamento confidencial
para qualquer informagdo que requeira ser divulgada,
incluindo, mas nédo se limitando a obter uma medida
protetiva judicial que impeca divulgagdo da referida
Informagdo Confidencial por forgca da Legislacdo
Aplicavel e/fou de uma ordem de uma Autoridade
Governamental. Para todos os efeitos, caso a Legislagédo
Aplicavel ou a ordem da Autoridade Governamental
exigir que qualquer uma das Partes emita um
comunicado a imprensa ou qualquer outra declaragao
publica, na medida do possivel e comercialmente
razoavel a outra Parte tera o direito a revisar e comentar
a respeito da referida declaragdo antes do seu anuncio
publico.
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APENDICE Il - PROVEDOR
PROCEDIMENTO DE TESTE DE ATIVAGAO DE CIRCUITOS

1. CONDICOES GERAIS

1.1 Sera de responsabilidade da Contratada executar os
testes previstos para ativagdo dos Circuitos contratados. O
resultado dos testes podera ser solicitado pela Contratante,
assegurando-lhe o direito de executar os testes novamente
para comprovagao dos resultados, as suas expensas.

1.2 Apés a execugdo dos testes, sera enviado a
Contratante via e-mail o Termo de Aceitagao.

1.3 Sera considerada a data de aceite do Servigo
como a data de entrega do respectivo Circuito e
constara no Relatério de Entrega.

1.4 A auséncia de manifestacéo da Contratante, em até
5 (cinco) dias Uteis, ap6s o envio do Termo de Aceitagao,
ou o retardamento do aceite pelo periodo superior a 15
dias corridos, implicara na aceitagao tacita do Circuito em
guestao.

1.5 Para efeitos de faturamento seré considerada a data
da entrega efetiva do Circuito pela Contratada a
Contratante e sera informada no Relatério de Entrega.

1.6 Se os resultados dos testes demonstrarem a
impossibilidade de ativacdo dos Circuitos contratados, a
Contratada tomara as providéncias cabiveis para sanar
os problemas apresentados, e repetira os testes a fim
de dar sequéncia a ativagao dos Circuitos.

2. ATRIBUICOES
2.1. Compete as Partes:

2.1.1. Planejar e readlizar as atividades de verificagédo e
testes.

2.1.2. Programar a data adequada para a realizagdo
das verificagOes e testes.

2.1.3.  Emitir relatério técnico com o resultado dos testes
e verificagdes, quando necessario.

2.1.4. Ter disponiveis 0s instrumentos e
equipamentos de teste necessarios, nas datas e
periodos definidos, assegurando a compatibilidade dos
mesmos com as normas e padrdes da ITU (International
Telecommunication Union) vigentes, de modo a garantir
que os resultados das medi¢Bes/testes estejam de acordo
com os padrdes esperados.

3. TESTES DE TRANSMISSAO

3.1. Os testes e verificagbes abaixo relacionados
deverdo ser aplicados a todo e qualquer Circuito que
venha a ser fornecido pela Contratada a Contratante.

3.2. Verificagdo das condicdbes mecanicas dos
equipamentos e interfaces.

3.2.1. Serao verificadas e reportadas as condi¢des
de desempenho da interconexdo entre 0s
equipamentos da Contratante e da Contratada.

3.3. Os Circuitos serdo entregues com TEB 10-10.

3.4. Deverdo ser aplicadas as especificagdes da ITU
listadas a seguir:

3.4.1. G823 — The Control of Jitter and Wander
within Digital Networks wich are Based on the 2048
kbit/sHierarchy;

3.4.2. G825 — The Control of Jitter and Wander
22/22

within Digital Networks wich are Based on the
Synchronous Digital Hierarchy;

3.4.3. G826 — Error Performance Parameters and
Objectives for International, Constant Bit Rate Digital
paths ator Above the Primary Rate;

3.4.4. M.2100 (Performance Limits for Bringing-into-
Service and Maintenance of International PDH Paths,
Sections and Transmission Systems);

3.45. M.2101 (Performance Limits to Bringing-into-
Service and Maintenance of International SDH Paths
andMultiplex Sections);

3.4.6. M2110 (Bringing-into-Service of International
PDH Paths, Sections and Transmissions Systems and
SDHPaths and Multiplex Sections).

3.5. Devera ser aplicada a recomendacdo RFC2544
(Testing of Ethernet Services in Telecom Networks) da
IETF (Internet Engineering Task Force) para os testes
em circuitos MetroEthernet.

3.5.1. Os testes de aceitacao, em conformidade com os
procedimentos  da RFC-2544 (Benchmarking
Methodology for Network Interconnect Devices),
deverdo ser executados fim-a-fim, para comprovar a
qualidade do circuito contratado.

3.5.2. Para realizar os testes, deverdo ser utilizados
instrumentos  certificados para verificagdo de
“Throughput” (capacidade de Transmissdo), “Round-
Trip Time” (laténcia), “Frame Loss” (perda de quadros)
e “Jitter” (variagdo de atraso), utilizando-se tamanhos
de pacotes variaveis, de 64, 128, 256, 512, 1024, 1518
e 1526 Bytes (Jumbo Frames) e o periodo de teste de
cada quadro devera ser de 60 segundos.

3.5.3. As medidas de perda de pacote verificadas no
circuito contratado, devem ser inferiores a 1% (um por
cento), em qualquer medicdo executada, em qualquer
tempo.

A Relatério de Entrega

Ola, informames que o seu circuilolservigo foi configurado com sucesso.
Seguem abaixo as informagBes sobre o seu circuitolservico

Cliente Produto

Contrato nimero Designacio
CNPJ Capacidade -
05 Cliente Data

Enderego do acesso / PONTA A

Cliente/Usudrio

Endereco

Cidade/UF

Contato : Telefone

Enderego do acesso / PONTAB
Cliente/Usudrio
dereco
Cidade/UF:
Contato : Telefone

Informagbes dos equipamentos

I =] i

icants__| Nimero desérie| _ Fatriménio

Controle ATC

Informagdes adicionais

Responsabilizamo-nos pelas informag des confidas neste documento

Tenha sempre em mios a designacde do seu circuito/servico para facilitar o atendimento. Em relacdo ao
aceite do ci id © praze para manifestar-se em alé 24 (vinie € quatro) horas coniadas
a pariir do recevimento do relatorio de entrega.

Casa ndo haja manifestacio do cliente apds o prazo informado, serd considerada a aceitacio do
circuito/servico.

Suporte técnico 24 horas por dia, 365 dias no ano
SAC American Tower
3003-3336
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CONDICOES GERAIS DO CONTRATO DE PRESTACAO DE SERVICO DE COMUNICAGAO MULTIMIDIA

AMERICAN TOWER DO BRASIL -
COMUNICACAO MULTIMIDIA LTDA., sociedade
limitada com sede na Rua Olimpiadas n° 205, 8°
andar, Bairro Vila Olimpia, no municipio de Sé&o
Paulo, Estado de S&o Paulo, inscrita no CNPJ/MF
sob o n. 30.552.887/0001-91, CEP 04.551-000, e
suas Filiais, doravante denominada (“Contratada”),
e do outro lado,

Pessoa Juridica qualificada no Termo de
Contratacao como Contratante (“Contratante”).

Neste ato representadas em conformidade com
seus instrumentos constitutivos, denominadas
individualmente Parte, e em conjunto, Partes, tém
entre si justo e acordado celebrar o presente
Contrato de Prestacéo de Servigcos de Comunicacao
Multimidia (“Contrato SCM”), de acordo com as
seguintes clausulas e condi¢des:

CLAUSULA PRIMEIRA — OBJETO

1.1. O presente Contrato SCM tem por objeto a
prestacdo de servigos de comunicagdo multimidia,
conforme descrito no Termo de Contratacdo,
consistente na oferta de capacidade de transmissao,
emissao e recepcao de dados multimidia, de acordo
com o regulamento do Servico de Comunicacao
Multimidia - SCM (“Servigos”).

CLAUSULA SEGUNDA - DOCUMENTOS
INTEGRANTES

2.1. Os Apéndices a seguir neste ato sao
incorporados ao presente Contrato SCM e passam
a fazer parte deste para todos os devidos fins de
direito:

2.1.1 Para a Contratante prestadora de servicos de
telecomunicages de direito publico ou privado, que,
mediante autorizacdo ou prévia notificacdo a
ANATEL, explora o servico de comunicacdes
(“Provedor”) e Contratante pessoa juridica que
possui vinculo contratual com a Contratada para
fruicdo do SCM (“Corporativo”), aplicam-se os
seguintes documentos:

a) Termo de Contratacéo

b) Apéndice | - Corporativo - Descritivo Técnico,
Acordos de Niveis de Servigco e Escalonamento;

c) Apéndice | - Provedor - Descritivo Técnico,
Acordos de Niveis de Servigco e Escalonamento;

d) Apéndice Il — Disposi¢bes de Confidencialidade,
Anticorrupcao e LGPD;

2.1.2 Além dos Apéndices previstos na clausula
2.1.1, aplica-se somente a Contratante Provedor:

e) Apéndice Ill - Provedor - Procedimento de

Testes de Ativacdo de Circuitos.

2.2 Em caso de divergéncia entre o Termo de
Contratacdo, Apéndices e o Contrato SCM,
prevalecera o Termo de Contratacdo sobre os
demais. Entre o Contrato SCM e os Apéndices,
prevalecerdo as disposicBes que constam nos
Apéndices por serem mais especificos. Em caso de
conflito ou divergéncia entre os Apéndices,
prevalecera o especifico sobre o genérico, e dentre
os especificos prevalecera o mais recente.

CLAUSULA TERCEIRA - OBRIGAGOES DAS
PARTES

3.1. ObrigagBes da Contratada:

3.1.1. Prover os Servigos, observados os termos e
condicdes deste Contrato SCM e, especialmente:

a) Solucionar as falhas comprovadas nos Servigos
de acordo com as condi¢cbes previstas no
Contrato SCM, no Termo de Contratacdo e nos
Apéndices;

b) Abster-se de introduzir modificagBes nas redes
e equipamentos de propriedade da Contratante,
bem como nas configuragbes destes, com
excecdo das modificacdes necessarias para
garantir qualidade e capacidade da rede;

c) Ativar 0s Servicos nos termos e prazos
estipulados no Termo de Contratagcdo e nos
Apéndices, salvo nos casos em que houver
impedimento por parte da Contratante ou de
terceiros, especialmente de entes publicos, e
nas hipéteses da Clausula Décima.

3.2. ObrigagBes da Contratante:

a) Utilizar os Servicos para os fins e nas
configuracdes estabelecidas neste Contrato
SCM e Apéndices, observando a legislagdo em
vigor;

b) Abster-se de introduzir modificacdes nos
Servigcos ou nos equipamentos disponibilizados,
a qualquer titulo, bem como nas configuracdes
contratadas, sem a prévia e expressa anuéncia
da Contratada;

c) Garantr o0 acesso de empregados,
subcontratados ou prepostos da Contratada,
devidamente credenciados, as suas
dependéncias, para fins de entrega, ativacéo,
realizacdo de testes, manutencdo e
conservagdo dos Servicos ou equipamentos
cedidos, a qualquer titulo, pela Contratada,
devendo tomar todas as providéncias que
garantam o livre desempenho de tais atividades;

d) Instalar e manter, as suas proprias expensas, €
no prazo estipulado pela Contratada, a
infraestrutura necessaria para ativar, receber e
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utiizar os  Servicos e  equipamentos
disponibilizados, a qualquer titulo, pela
Contratada, inclusive espaco fisico, energia,
climatizacdo (controle de temperatura e
umidade), aterramento, acessos para cabo
Optico e rede interna;

e) Comunicar imediatamente a Contratada
qgualquer  anormalidade  observada nos
equipamentos disponibilizados, a qualquer
titulo, pela Contratada, ou nos sistemas que
comprometam o funcionamento dos Servicos;

f) Zelar pela guarda e integridade dos
equipamentos disponibilizados, a qualquer
titulo, pela Contratada, bem como responder
pelos danos aos quais tenha dado causa, sem
intermedidarios ou por meio de seus
subcontratados ou seus clientes;

g) Responsabilizar-se pela manutencdo dos seus
proprios equipamentos vinculados aos Servi¢os
objeto do presente Contrato SCM e Apéndices;

h) Responsabilizar-se pelos mecanismos de
seguranca ldgica de sua propria rede, pela
preservacdo de seus dados, restricbes de
acesso e controle de violagdo de sua rede;

i) Manter atualizado seu cadastro perante a
Contratada, informando-a sobre toda e qualquer
alteracdo, sob pena de serem consideradas
entregues as correspondéncias enviadas para
0s enderecos e pessoas informados neste
Contrato SCM.

j) Efetuar todos os pagamentos previstos neste
Contrato SCM e devidos a Contratada,
pontualmente, sem quaisquer descontos que
ndo sejam prévia e expressamente concedidos
e/ou autorizados pela Contratada.

k) Observar formas de comunicagédo descritas no
Contrato SCM e Apéndices. As comunicacdes
realizadas em desconformidade com esta
Clausula serédo consideradas pelas Partes como
nao realizada e sem valor legal.

CLAUSULA QUARTA - PRECOS E REAJUSTE

4.1 O valor mensal dos Servigos descritos na
Clausula Primeira, bem como os demais encargos,
serdo os constantes no Termo de Contratacao.

4.2, Os valores tratados no item 4.1 deste
Contrato SCM incluem os tributos com base nas
aliquotas pela legislacéo vigente.

4.2.1. A criagdo, alteracdo ou extincdo de
quaisquer tributos ou encargos legais, ocorrida apés
a celebracdo deste Contrato SCM, que
comprovadamente incidir sobre os precos dos
Servicos contratados, podera implicar, a critério da
Contratada, em imediata revisdo dos respectivos
precos.
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4.2.2. Os valores acordados para os Servigos
serdo reajustados a cada 12 (doze) meses ou ha
menor periodicidade admitida, conforme a Lei
10.192/2001, de acordo com a variacado positiva do
indice IGP-M, ou por outro indice legal que venha a
substitui-lo, salvo se convencionado de forma
distinta entre as Partes e mediante assinatura de
Termo de Contratacao.

4.2.2.1.0 periodo mencionado no item 4.2.2
iniciara, para fins de reajuste, no més de assinatura
do Primeiro Termo de Contratacdo, ou do més de
seu Ultimo reajuste, salvo se convencionado de
forma distinta entre as Partes.

CLAUSULA QUINTA — PAGAMENTO

5.1 A Contratante pagara a Contratada, até a
data do vencimento, o valor da mensalidade pelos
Servigos contratados, inclusive custos de ativacéo
e/ou desativagéo, acrescido dos tributos incidentes.

5.1.1 Data e forma de pagamento e forma de
faturamento: Conforme estipulado no Termo de
Contratacéo.

5.2 O ndo recebimento do documento de
cobranca pela Contratante ndo a isenta do devido
pagamento. Neste caso, a Contratante devera
acessar os sistemas da Contratada para obtencéo
da segunda via se houver e, subsidiariamente caso
0 sistema comprovadamente ndo esteja
operacional, em até 48 (quarenta e oito) horas antes
da data de vencimento, contatar a Contratada pelos
canais informados no Termo de Contratacdo para
que seja orientada sobre como proceder ao
pagamento dos valores acordados ou retirar a 22
(segunda) via do documento de cobranca.

5.3 Caso a Contratante ndo concorde com o
valor de qualquer fatura emitida, devera apresentar
suas razfes a Contratada na forma da cldusula 11.4,
em até 15 (quinze) dias apos o recebimento da
fatura, sem prejuizo da obrigacdo da Contratante do
pagamento do valor total. As razdes da Contratante
serdo analisadas pela Contratada no prazo de até
90 (noventa) dias a contar da data de recebimento
da comunicacdo pela Contratante, e, caso sejam
procedentes e os valores cobrados indevidamente
ja tenham sido pagos, estes serdo creditados a
Contratante na fatura correspondente ao més
subsequente ao da apuracao.

5.3.1 A contestacdo dos valores ndo suspende a
obrigacdo da Contratante ao pagamento das faturas
supervenientes.

5.4 As notas fiscais referentes a prestacao dos
Servigos objeto deste Contrato SCM e Apéndices
poderéo ser emitidas tanto sob o CNPJ da matriz da
Contratada, como de sua respectiva filial, de acordo
com as caracteristicas de cada operacgéo e na forma
prevista na legislacdo vigente.
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55 A Contratante podera solicitar que o
faturamento seja efetuado para sua matriz ou
quaisquer de suas filiais, desde que, seja mantido o
numero do CNPJ raiz e haja alteracdo do local da
prestacao de servico. Na ocasido, devera indicar os
dados da respectiva filial ou da matriz, sendo que a
referida filial ou a matriz passara a figurar no polo
contratante deste Contrato SCM, assumindo todos
os direitos e obrigacdes nele previstos.

CLAUS~ULA SEXTA - PENALIDADES E
SANCOES POR FALTA DE PAGAMENTO

6.1 O nado pagamento dos valores devidos a
Contratada até as respectivas datas de vencimento
sujeitara a Contratante, de forma cumulativa,
independentemente de aviso ou interpelacdo, as
seguintes sancdes:

a) Atualizacdo pro rata die do valor da fatura ndo
paga, pela varia¢do do indice informado no item
4.2.2 a partir do respectivo vencimento até a
data do seu efetivo e integral pagamento;

b) Juros de mora de 1% (um por cento) ao més
sobre o valor atualizado, a partir do vencimento
até a data do seu efetivo e integral pagamento;
e

¢) Multa moratéria de 2% (dois por cento) sobre o
valor da parcela ndo paga.

6.2 Para os casos da Clausula 6.1, a Contratada
podera emitir a fatura/nota de débito adicional
informando os valores da atualizacdo monetaria,
juros e multa juntamente com o boleto bancario
contemplando os valores da prestacdo mensal dos
Servigcos

6.3 Enquanto perdurar o inadimplemento de
gualquer nota fiscal/fatura, boleto ou nota de débito,
a Contratada fica desobrigada de atender a
solicitacdo de fornecimento de qualquer servico
adicional.

6.4 A Contratada podera suspender a prestagéo
dos Servicos diante do inadimplemento da
Contratante nos casos a seguir:

6.4.1
poderé:

Para Contratante Provedor, a Contratada

a) suspender totalmente 0s Servigcos
imediatamente apés o vencimento da fatura,
nos termos da Clausula Quinta.

b) desativar definitivamente o servigo do Provedor
e rescindir o Contrato SCM de prestacdo do
servigo 30 (trinta) dias apés a suspenséo total.

6.4.2 Para Contratante Corporativo a Contratada
poderé:

a) suspender parcialmente a prestacdo dos
Servicos ap6s 15 (quinze) dias do envio da
notificacéo sobre 0 inadimplemento
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encaminhada a Contratante;

b) suspender totalmente a prestacdo dos Servicos
apés 30 (trinta) dias da suspensédo parcial,
vedada a cobranca de assinatura ou qualquer
outro valor referente a prestacdo de servicos
nesse periodo;

c) desativar definitivamente o servico do Assinante
e rescindir o Contrato SCM de prestacdo do
servico 30 (trinta) dias apds a suspensao total
prevista o item b desta Clausula.

6.5 Seré& considerado débito em aberto qualquer
nota fiscal/fatura, boleto ou nota de débito emitido,
inclusive aqueles referentes exclusivamente a multa
e juros previstas na Clausula 6.1, ndo quitados na
data do seu vencimento pela Contratante.

6.6 Caso a Contratante comprove a quitacdo
dos débitos geradores da suspensédo dos Servigos
contratados, a Contratada terd um prazo de até 24
(vinte e quatro) horas Uteis para o restabelecimento
dos Servigos suspensos.

6.7 Sem prejuizo de outras penalidades, podera
a Contratada, quando aplicavel, protestar os titulos
devidos e/ou inscrever a Contratante nos cadastros
de protecdo ao crédito, enquanto perdurar o débito,
bem como tomar todas as medidas judiciais e
extrajudiciais necessarias a satisfacdo de seu
crédito.

6.8 Os valores inadimplidos serdo considerados
liguidos, certos e exigiveis e constituirdo titulo
executivo extrajudicial plenamente protestavel e
executavel na forma do artigo 784, Inciso Ill da Lei
n° 13.105/2015.

CLAUSULA SETIMA - VIGENCIA, RESCISAO E
MULTA

7.1 O presente Contrato SCM entrard em vigor
na data de assinatura do Termo de Contratagdo
relativamente as suas obrigacdes e 0s Servicos
terdo vigéncia a partir da Data Efetiva da Ativacao
conforme previsto na Clausula 7.1.2 e registrado nos
sistemas da Contratada, salvo disposi¢do
convencionada em consenso de forma distinta pelas
Partes.

7.1.1  ApoOs o decurso da vigéncia que se inicia na
data de assinatura do Termo de Contratacdo, este
Contrato SCM vigorara por prazo indeterminado,
podendo ser encerrado a qualquer momento, por
gualquer das Partes, mediante notificagdo, por
escrito, com a antecedéncia minima de 30 (trinta)
dias corridos, salvo convengdo expressa e por
escrito firmada pelas Partes.

7.1.11 A assinatura de um novo Termo de
Contratagdo, dard inicio a um novo prazo de
vigéncia de, no minimo, 12 (doze) meses, sem
relagdo com o prazo previsto na clausula 7.1.1,
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salvo se convencionado de forma distinta entre as
Partes.

7.1.2 As Partes acordam que a Data Efetiva de
Ativacao (“Data Efetiva de Ativagédo”) corresponde a
data em que os recursos sao efetivamente ativados,
pressupondo-se que estdo disponiveis todas as
condicdes técnicas de rede e facilidades para a
oferta comercial dos terminais & Contratante.

7.2 Caso a Contratante solicite o downgrade
e/ou o encerramento parcial ou total deste Contrato
SCM imotivadamente, deverd comunicar a
Contratada, nos termos da Clausula 11.4,
concedendo prazo de prévio aviso pelo periodo
previsto no Termo de Contratacéo.

721 A multa contratual na hipétese de
downgrade e/ou rescisdo parcial ou total pela
Contratante antes do decurso da vigéncia sera de
30% (trinta por cento) incidente sobre o somatério
das mensalidades vincendas relativas ao valor bruto
dos Servicos cancelados remanescentes apds o
término do periodo de aviso prévio e observando-se
a retencdo de Imposto de Renda na forma do artigo
70 da lei 9.430/96 a ser efetuada pela Contratante,
se de outra forma néo for acordado pelas Partes.

7.2.1.1 A multa contratual sera considerada liquida,
certa e exigivel e constituird titulo executivo
extrajudicial plenamente protestavel e executavel na
forma do artigo 784, Inciso Ill da Lei n° 13.105/2015.

7.3 Caso a Contratante solicite o cancelamento
do servico antes da ativagdo ou dificulte a sua
ativacao, sera cobrada multa de 10% (dez por cento)
sobre o valor global do servigo contratado.

7.4 Além das hipGteses j& previstas neste
Contrato SCM, qualquer das Partes podera rescindir
0 presente instrumento e cancelar a contratacdo dos
Servigos, nos seguintes casos:

a) Decretacdo da faléncia de qualquer uma das
Partes, ou ainda, qualquer evento analogo que
caracterize o0 seu estado de insolvéncia,
incluindo acordo com credores e/ou
processamento da recuperagdo judicial ou
extrajudicial;

b) Liquidacdo, dissolucdo ou extingdo da outra
Parte;

c) Perda ou término de concesséo ou autorizacao
mantida pelas Partes, quando aplicavel quando
se tratar de Contratante Provedor;

d) Caso fortuito ou forca maior nos termos do
artigo 393 da Lei 10.406/2002 que impeca
qgualquer das Partes de cumprir suas
obrigacdes, se o impedimento perdurar por pelo
menos 180 (cento e oitenta) dias; e

e) Acordo mutuo entre as Partes.

7.5 Caso a Contratante dé causa a rescisao do
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Contrato SCM por qualquer dos motivos constantes
dos itens a, b e/ou ¢ da Clausula 7.4, sera devido a
Contratada o valor referente a penalidade prevista
no item 7.2.1.

7.6 A Contratada podera, ainda, rescindir o
Contrato SCM de pleno direito imotivadamente
mediante comunicacéo prévia de 30 (trinta dias).

7.7 Em qualquer hipétese de rescisdo, serao
devidos os valores porventura pendentes de
pagamento com relagdo aos Servigos ja
efetivamente prestados, bem como multa e juros se
for o caso.

CLAUSULA OITAVA — GARANTIAS DE NIVEL DE
SERVICO E ABATIMENTOS

8.1 A Contratada oferecerd, quando aplicavel,
garantias de nivel de servico, assegurando
compensagfes no caso de ndo atingir 0os niveis
especificados, conforme definido no Apéndice I.

8.1.1 A Contratante reconhece que nado ha
possibilidade técnica de garantia de 100% (cem por
cento) de nivel de servico e que o0 servico de
comunicagdes, por sua natureza, ndo € isento de
falhas, raz8o pela qual serdo concedidos
abatimentos, conforme definido no Apéndice |,
guando aplicavel.

CLAUSULA NONA — RESPONSABILIDADE DAS
PARTES

9.1 Sem prejuizo as demais obrigacdes
previstas neste Contrato SCM, a responsabilidade
de cada Parte perante a outra limitar-se-a aos danos
diretos comprovadamente sofridos pela Parte
prejudicada, excluindo-se  eventuais lucros
cessantes, perda de receita e danos indiretos.

9.2 Nenhuma das Partes sera, em hipétese
alguma, responsavel por perdas e danos porventura
devidos pela outra Parte a usuérios dos servigos de
tal outra Parte, nem por penalidades de qualquer
natureza impostas pelo poder publico a tal outra
Parte.

CLAUSULA DECIMA -
FORCA MAIOR

10.1  Os casos fortuitos e de forca maior serdo
excludentes de responsabilidade na forma do
paragrafo Unico do artigo 393 da Lei 10.406/2002.

10.2 A Parte que for afetada por caso fortuito ou
forca maior deverd notificar a outra, de imediato, da
extenséo do fato e do prazo estimado durante o qual
estara inabilitada a cumprir ou pelo qual sera
obrigada a atrasar o cumprimento de suas
obrigacdes decorrentes deste Contrato SCM.

10.3 Cessados os efeitos de caso fortuito ou
forca maior, a Parte afetada devera, de imediato,
notificar por escrito a outra para conhecimento do
fato, e restabelecer a normal

CASO FORTUITO E
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execucao do Contrato SCM.

10.3.1 Perdurando por mais de até 180 (cento e
oitenta) dias a impossibilidade de cumprimento do
Contrato SCM proveniente de caso fortuito ou de
forca maior, qualquer das Partes podera da-lo por
rescindido, mediante simples aviso por escrito a
outra Parte, sendo que, neste caso, nenhuma
guantia sera devida de Parte a Parte a titulo de
perdas, danos, multas ou penalidades.

CLAUSULA DECIMA PRIMEIRA - DISPOSICOES
GERAIS

11.1  Atolerancia pela Contratada, quanto ao néo
cumprimento das condicdes aqui estipuladas,
representara mera liberalidade, ndo podendo ser
invocada como novacao contratual ou rendncia de
direitos, os quais poderdo ser exercidos pela
Contratada a qualquer tempo.

11.2 Salvo na hipétese de reestruturacao
societaria, as Partes ndo poderdo ceder, total ou
parcialmente, o presente Contrato SCM sem o
consentimento prévio por escrito da outra Parte, o
qual podera ser outorgado ou negado, a seu
exclusivo critério.

11.3 Em nenhum caso a presente contrata¢édo
dara a qualquer das Partes o direito ou a autoridade
de representar a outra perante qualquer terceiro.

11.4 A Contratada disponibiliza uma Central de

sil
F2E7D387B6EBA2CTBTCFIDCAFAETFEC

Daniel Laper Giorgini

Diretor de Desenvolvimento de Novos Produtos
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Atendimento por meio do telefone 3003-3336 para o
recebimento, tratamento e solucdo de pedidos de
informacéo, reclamacdes e solicitacdes de servigos,
ou qualquer outra demanda ligada ao servico da
Contratada.

a) Para fins de desativacdo do servico
contratado, a Contratante deverd formalizar o
pedido por meio de endereco eletrénico corporativo
para atendimento.fibora@americantower.com.

b) No caso da Contratante ndo possuir um
endereco eletrbnico corporativo, podera enviar a
solicitacdo por meio de papel timbrado e assinado
pelo representante da empresa enviado pelo e-mail
simples.

c) As notificagBes por escrito deverdo ser
encaminhadas para
atendimento.fibora@americantower.com ou para 0
endereco Rua Sergipe, n° 1.440, 8° andar, Bairro
Savassi, Belo Horizonte, Minas Gerais, CEP 30.130-
174, e serado respondidas em até 30 (trinta) dias,
podendo ser prorrogada a depender da extensdo da
complexidade do caso.

CLAUSULA DECIMA SEGUNDA — FORO

12.1 Para a solugdo das controveérsias as partes
elegem como competente o foro da cidade de Séo
Paulo, no Estado de S&o Paulo, renunciando as
Partes a qualquer outro Foro.

inado por: CARLOS MAGNO NEVES DE OLIVEIRA 83243652487

U o 87
Pap Vendas.
DataHora da Assinatura: 29/06/2022 | 12:48:40 BRT
ICPP—
Brasil

F488FE1C81374A3EIDBOD7BEC16DFECE

Carlos Magno Neves de Oliveira

Diretor de Vendas
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APENDICE | - CORPORATIVO
DESCRITIVO TECNICO, ACORDO DE NIVEIS DE SERVICOS E ESCALONAMENTO
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1. CONDIGOES GERAIS ..ottt ettt ettt ettt ettt ettt s s s et s s s 7
2. ESPECIFICAGCOES TECNICAS APLICADAS AOS SERVICOS ......coiuiiiiieieeeeieieie e 7
21 PRIME INTERNET L. e e e s r e e e e s s anes 7
2.2 VIP CLOUD CONNECTION ... .ttt e e s bbb r e e e e s s s s r e e e e e e s e s s annes 9
2.3 REDE IP MPLS ..ottt ettt r ettt e e o4 e ettt e e e e o e et e e e e e e e et e e e e e e e e e e e e e a e 9
3. ACORDO DE NIVEIS DE SERVICO ......ciiiiiiiiuiieieteee ettt ettt ettt es ettt s s asess s s sess s s sese s e 9
4. PROCEDIMENTOS OPERACIONAIS ...ttt e e e e e e e e e e e e e e s 10
5. PENALIDADES POR DESCUMPRIMENTO DE SLA ...ttt 10
6. MATRIZ DE ESCALONAMENTO ...coiiiiiiitt ittt e e e s e s e et e e e s e s e e e e e e e s annns 11

IMPORTANTE:
= O CLIENTE DEVERA CONSULTAR O SEU TERMO DE CONTRATAGAO/PROPOSTA COMERCIAL A

FIM DE IDENTIFICAR NOS APENDICES APLICAVEIS O(S) SERVICO(S) CONTRATADO(S).

SERVICOS QUE APRESENTEM CARACTERISTICAS COMERCIAIS OU TECNICOS DIFERENTES
DAS ESPECIFICADAS NESSE APENDICE PODERAO SER REGIDOS PELO TERMO DE
CONTRATACAO CORRESPONDENTE.
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1. CONDICOES GERAIS

1.1. As Partes reconhecem que € de interesse mutuo
estabelecer padrdes de desempenho e qualidade para os
Servigos objeto do Contrato. A Contratada devera operar
conforme listado neste Apéndice, salvo se acordado entre
as Partes de forma distinta.

1.2. A Contratada utilizard recursos de infraestrutura de
telecomunicagcdes adequada ao tipo de servigo
contratado, provendo o0 acesso para interconexao com a
Contratante, através de Circuitos ponto-a-ponto, ponto-
multiponto, multiponto-multiponto ou MPLS, conforme
identificacdo das necessidades técnicas acordadas entre
a Contratada e a Contratante.

1.3. Os referidos Circuitos de acesso serdo estabelecidos
para interconexdo do equipamento de acesso da
Contratante ao Ponto de Presenca da Contratada, de
acordo com a solugdo técnica definida para o
atendimento, que podera ser executada através das
tecnologias de redes disponiveis e adequadas para
atendimento aos requisitos do Servico solicitado.

1.4. Para todos os produtos contratados, ndo esta previsto o
atendimento de necessidades adicionais da Contratante,
como a liberacdo e configuragdo de servicos DHCP
(Dynamic Host Configuration Protocol — RFC 2131), NAT
(Network Address Translation — RFC 3022), protocolos
internos de roteamento dindmico (IGP — Interior Gateway
Protocol), leitura/escrita de informacdes através de SNMP
(Simple Network Management Protocol — RFC 3584),
aplicagdo de regras de firewall, antivirus, dentre outras.
Esses recursos serdo considerados como Projeto
Especial e deverdo ser previamente solicitados pela
Contratante para seu devido ajuste comercial.

1.5. A Contratada garante que nao aplicara regras de restricao
ou limitacdo de trafego para nenhum tipo de protocolo
utilizado pela Contratante.

1.6. A Contratada ndo serd responsavel por realizar
configuracdes em equipamentos que ndo sejam de sua
propriedade.

1.7. Alteracdes dos parametros e condi¢des técnicas definidas
neste Apéndice sé poderdo ocorrer por inviabilidade
técnica devidamente comprovada (por escrito entre as
partes) ou por solicitagdo de Projeto Especial acordado
entre a Contratada e a Contratante.

1.8. A Contratada acorda que seus procedimentos de
manutenc¢do deverao respeitar como condigdo minima, as
especificagbes de desempenho do fabricante dos
equipamentos utilizados.

2. ESPECIFICACOES TECNICAS APLICADAS
AOS SERVICOS

2.1 PRIME INTERNET

2.1.1 No servigo denominado de Prime Internet, a Contratada
devera prover o servico de conexdo a Rede Mundial de
Computadores — Internet a partir de seu Ponto de Presenga,
abrangendo conectividade IPv4 e/ou IPv6, suportando trafego
nacional e internacional através de seu AS.

2.1.2 Esses Circuitos de acesso sdo estabelecidos entre o0s
pontos de interesse de trafego em nivel 2 (Layer 2 do modelo
0OSl), quando a Contratante ja possui roteador préprio, ou em
nivel 3 (Layer 3 do modelo OSI) quando o acesso € adquirido
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com roteador atendendo as caracteristicas técnicas e SLA, ja
descritas nesse Apéndice.

2.1.3 O Circuito de acesso da Contratante terd garantia de
banda simétrica (com taxa de transmissdo igual nos dois
sentidos de trafego), correspondente a taxa de transmisséo
contratada para o servico de acesso a Rede Mundial de
Computadores — Internet. A banda ofertada inclui cabegalhos
associados aos protocolos de transporte e esté limitada as
caracteristicas da interface fisica de entrega dos servicos.

2.1.5 Recomendacdo IEEE 802.3 para interface Ethernet
10/100 ou 10/100/1000Mbps, para Rede LAN do Cliente Final.
Alteracdes no tipo de interface fisica s6 ocorrerdo se houver
viabilidade técnica avaliada pela Contratada, apds andlises
técnicas e comerciais para um Projeto Especial.

2.1.6 BLOCO DE ENDERECOS IP

2.1.6.1 Sera fornecido pela Contratada 1 (um) bloco de
enderecos IPv4, que constituird uma subrede com prefixo de
29 bits (designada como “/29” na notagéo CIDR — Classless
InterDomain Routing, ou seja, com mascara de subrede
255.255.255.248), disponibilizando assim 8 (oito) enderegos
IP a serem dispostos da seguinte forma:

a) O 1° endereco do bloco: Conforme definicdo do
protocolo, o primeiro endereco de um bloco é
destinado para ser o “identificador de rede” e nao
pode ser alocado em equipamentos.

b) O dltimo enderec¢o do bloco: Conforme definigdo do
protocolo, o Ultimo endereco de um bloco é
destinado para “broadcast” e ndo pode ser alocado
em equipamentos.

c) O 2° enderego do bloco (1° host da rede): O
segundo endereco de um bloco seré utilizado para
configuracdo no roteador (equipamento de
roteamento em nivel 3 - Layer 3 do modelo OSlI), na
interface conectada a rede local da Contratante
(Interface LAN — Local Area Network), para que o
mesmo possa exercer as fungbes de gateway da
subrede;

d) Do 3° ao 7° endereco do bloco (2° ao 6° host da
rede): o intervalo contendo 5 enderecos IP, sendo
eles do terceiro ao sétimo endereco do bloco, serdo
disponibilizados para livre alocagdo por parte da
Contratante em seus servidores e equipamentos
gue precisem de conectividade direta com a Rede
Mundial de Computadores — Internet.

2.1.6.2. Alteragbes na quantidade de enderecgos IP descritas
no item 2.1.6.1 s6 ocorrerdo se houver viabilidade técnica
avaliada pela Contratada, apés analises técnicas e
comerciais e deverdo ser definidas no Apéndice IlI.

2.1.6.3. A rede atualmente comporta tanto o enderecamento
IPv4, quando IPv6. O cliente podera solicitar blocos de IPv4
isoladamente, IPv6 isoladamente ou Dual Stack (IPv4 e IPv6).

2.1.6.4 A definicdo do bloco IPv6 serd a partir de um /64,
considerando a recomendacédo do NIC.BR, uma vez que
prefixos maiores ou menores podem trazer problemas para
funcionamento de algumas funcionalidades, por exemplo a
autoconfiguracdo de enderegos stateless. A utilizacdo de
enderecos IPv6 em links de comunicagdo ponto-a-ponto
podem ter a variagdo a menor ou a menor.

2.1.7 POLITICA DE UTILIZAGAO DE ENDERECOS IP DA
CONTRATADA

2.1.7.1 N&o é permitido a Contratante a violagdo ou tentativa
de violagdo de qualquer sistema que componha a
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infraestrutura da Contratada. Dessa forma, ndo é permitido os
seguintes tipos de acdes:

2.1.7.2 Acesso ou tentativa de acesso em servidores e
equipamentos de rede sem autorizagao;

2.1.7.3 Uso de ferramentas de cracking, brute-force ou
ataques de dicionario para acessos ndo autorizados;

2.1.7.4 Detecgdo automatica de servigos em servidores (Port
scan);

2.1.7.5 Pesquisa ndo autorizada de vulnerabilidades em
servidores, servicos e redes.

2.1.7.6 E expressamente proibida a falsificacéo de dados com
o intuito de iludir ou induzir erros nos receptores dos dados.
Estéo incluidas nesta condi¢do, mas sem se limitar a elas, as
seguintes situagoes:

a) Alteracdes de enderecos IP (IP Spoofing);
b) Alteragbes de enderecos ARP (ARP Spoofing);

c) Alteragbes dos cabecalhos das mensagens de
correio eletrénico.

2.1.77 N&o é permitido a Contratante interferir
intencionalmente no bom funcionamento de servidores,
servigcos ou redes. Nestes casos incluem-se:

a) Acgdo de sobrecarga (conhecidas como Denial of
Service — Negacdo de Servico), que visem
prejudicar ou impedir o funcionamento normal de
Servicos;

b)  Envio sistemético em massa de pacotes (Flooding —
Inundacgéo de pacotes);

c) Quaisquer tipos de tentativas de bloquear ou
produzir transtorno a servigos, servidores ou redes.

2.1.7.8 A Contratante sera a Unica responsavel pelos
conteldos alojados nos equipamentos que estiverem
utilizando o bloco de enderecgos IP do Autonomous System
(AS) da Contratada que serd alocado para uso em sua rede
local, devendo por isso, gerir de forma segura 0 acesso aos
dados contidos nos mesmos, garantindo que este acesso
respeite a legislagdo vigente, ndo permitindo o
armazenamento ou distribuicdo de:

a) Conteudos que violem os direitos de autor;
b) Contelddos que contenham pedofilia;

c) Conteudos que incitem a violéncia ou a prética de
atos criminosos;

d) Conteldos que sejam considerados ilegais;

e) Conteudos que sejam ofensivos ou discriminatérios
com base em religido, sexo ou raga;

f)  Conteudos que iludam a Contratante induzindo-a ao
entendimento de estar acessando outro site (pratica
de Phishing);

g) Virus, Trojans, Malware ou qualquer outro software
prejudicial aos usuarios da Rede Mundial de
Computadores - Internet;

h) Compartilhamento e/ou facilitagdo de troca de
software ou informagdo protegida por direitos de
autor;

i)  Software que permita a utilizagdo dos servidores
como Open Relay ou Open Proxy;
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j)  Software sem o devido licenciamento;

k) Software desatualizado ou com falhas conhecidas
gue possibilitem a sua exploracdo para tomar
controle do(s) servidor(es);

A instalacao de ferramentas/softwares
(anonimizadores) que possibilitem a navegacgdo na
Internet sem a possibilidade de identificar o usuario
(uso nao rastreavel), com a intengdo de cometer
delitos ou atos ilegais.

2.1.7.9 O uso abusivo de correio eletrdnico causa transtornos
e prejuizos a infraestrutura da Contratada, bem como aos
demais usuarios da Rede Mundial de Computadores -
Internet. A Contratada considera como SPAM todo e qualquer
email enviado com intuito comercial ndo solicitado pelo
destinatario, bem como, qualquer email que possa causar
impacto negativo na infraestrutura da Contratada ou
provocando a insergdo dos enderec¢os IPs do seu espaco AS
em listas negras. Partindo desse principio, ndo sera
permitido:

a) Envio sistemético de SPAM;
b) Envio de email para as denominadas SPAMTRAPS;

¢) Envio massivo de correio eletrénico comercial ou
pessoal ndo solicitado;

d) Envio de emails a quem tenha expressamente
solicitado o seu cancelamento;

e) Alojamento de péaginas que fornegcam servigos de
SPAM;

f)  Alojamento de paginas anunciadas através de
SPAM enviado de outras redes (“spamvertising”);

g) Qualquer acdo que coloque o espago de
enderecamento IP da Contratada em listas negras.

2.1.7.10 Sempre que forem detectados atos abusivos e for
necessaria a intervencéo da Contratada para resolver estas
situagbes, a Contratada podera, sem qualquer consulta
prévia a Contratante, optar por:

a) avisar a Contratante por email ou telefone,
concedendo-lhe um prazo de 24 horas para
interromper as agfes abusivas ou a violacao desta
clausula;

b) efetuar a necesséria intervengdo para resolugédo
imediata do problema e comunicar & Contratante os
motivos que obrigaram a Contratada a tomar esta
atitude.

c) suspender de imediato o servigo, sem aviso prévio,
caso a gravidade da situagdo o justifique.

2.1.7.11 A Contratada reserva-se o direito de cancelar
definitivamente ou suspender temporariamente 0s Servi¢os,
sem qualquer devolugéo ou desconto em fatura de Servigos
referente ao periodo nao utilizado, se esta Clausula for
violada pela Contratante.

2.1.7.12 A Contratada reserva-se o direito de suspender
qgualquer servico se este causar degradagdo de sua
infraestrutura ou aos servigos prestados a outros Clientes.

2.1.7.13 A Contratada ndo poderd ser considerada
responsavel por qualquer prejuizo causado pelo
cancelamento do Servigo em decorréncia da violagdo desta
Clausula.
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2.2 VIP CLOUD CONNECTION

2.4.1 A Contratada devera prover o servigo de conectividade
VIP Cloud Connection, utilizando tecnologia de sua Rede
Ethernet, estabelecida entre os pontos de interesse de
trafego em nivel 2 (Layer 2 do modelo OSlI), atendendo as
caracteristicas técnicas descritas abaixo.

2.4.1.1 INTERFACE FiSICA — Nivel 1 - Interface elétrica,
conforme Recomendacdo |EEE 802.3, para interface
Ethernet 10/100/1000Mbps (1000BASE T) ou interface
Optica, conforme Recomendagédo IEEE 802.3, para interface
Ethernet nos padrdes 1000BASE SX, 1000BASE LX,
1000BASE BX, conforme solicitacdo da Contratante.

2.4.1.2 INTERFACE FiSICA — Nivel 2 (Frame)

A quantidade de enderecos MAC (MAC ADDRESS) no
enlace estd limitada a 2 (dois) enderecos por ponto
contratado, caracteristica essa limitada por configuragdo na
porta do equipamento de acesso.

A Contratada recomenda a instalagdo, por parte da
Contratante, de equipamentos com recursos de roteamento
em nivel 3 nas pontas (Rede LAN) quando a quantidade de
MAC ADDRESS néo for suficiente para atendimento as
necessidades do servigco e/ou aplicagao. Este procedimento
torna muitas vezes a solucao de transmissdo mais eficiente,
uma vez que evita o trafego de broadcast desnecessério entre
0s pontos remotos da rede.

Alteragdes da quantidade de enderecos MAC s6 ocorrerao se
houver viabilidade técnica na Rede da Contratada, apos
andlises técnicas e comerciais para um PROJETO
ESPECIAL.

A quantidade de VLANs de Servico (SVLAN, conforme
padrao IEEE 802.1ad, também chamado de “Q-in-Q”) esta
limitada a 01 (uma) por cliente final, salvo em condi¢des
especiais onde analises técnicas e comerciais para
PROJETO ESPECIAL podem determinar outras quantidades.
A atribuicdo do identificador de SVLAN (SVLAN-ID) é
exclusividade da Contratada, ndo cabendo & Contratante
solicitar ou exigir o identificador de VLAN.

A quantidade de VLANs da Contratante (CVLAN no padrédo
IEEE 802.1q), esta limitada a 4094 CVLANs (quatro mil e
noventa e quatro VLANs da Contratante) para cada SVLAN
(VLAN de Servigo, conforme padrdo IEEE 802.1ad). Os
frames no padrao IEEE 802.1q das VLANs da Contratante
sdo associados as VLANs de Servico para serem
encaminhados pela rede. Esse recurso proporciona a
Contratante autonomia para definicdo e atribuicdo do
identificador de VLAN (VLAN-ID) de suas CVLANSs.

A configuragdo de transparéncia de protocolos de camada 2
(Layer 2 do modelo OSI), usados para mensagens de
controle, poderdo ser realizadas mediante solicitacdo da
Contratante e serdo limitadas aos protocolos: CDP, STP,
RSTP, PVST, VTP, LACP, PAgP e UDLD.

O circuito de acesso da Contratante tera garantia de banda
simétrica (com taxa de transmissao igual nos dois sentidos de
tréfego), correspondente a taxa de transmissdo contratada
para o respectivo servigo. A banda ofertada inclui cabegalhos
associados aos protocolos de transporte e esta limitada as
caracteristicas da interface fisica de entrega dos servicos.

Para a operabilidade da solugdo, é necessario que a
Contratada possua um roteador ou contrate o fornecimento
com a Contratada.
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A contratagdo do servigo de Cloud Service (Microsoft Azure
ou Amazon Web Services (AWS)) e gestdo, é de
responsabilidade da Contratante.

A Contratada é responséavel pela conexao fisica (cabo 6ptico
ou cabo UTP Cat6) com o Cloud Service (Microsoft Azure ou
Amazon Web Services (AWS)).

A conexao com o Cloud Service (Microsoft Azure ou Amazon
Web Services (AWS)) é realizada no estado de Sao Paulo, no
Datacenter Equinix SP2 ou Datacenter Equinix SP4 e de
acordo com o ambiente contratado, sendo o transporte até o
Datacenter através do backbone redundante da Contratada.

2.3 REDE IP MPLS

2.6.1 A rede IP/MPLS utilizara como rede de transporte as
redes MPLS, Ethernet ou SDH/PDH ja existentes no
Backbone da Contratada e atenderd, desta forma, todas as
recomendacdes, padrées e requisitos em Nivel 1 e Nivel 2
conforme estas proprias infraestruturas.

2.6.1 Para extensao das caracteristicas do Servigo e geréncia
do mesmo fim-a-fim, em rede IP/MPLS, a Contratada
fornecerd o equipamento de acesso para atendimento na
referida rede de transporte a ser utilizada.

3. ACORDO DE NIVEIS DE SERVICO

3.1. Desempenho: O estado dos Circuitos sera classificado
como OPERACIONAL e DISPONIVEL, se os valores dos
tempos de LATENCIA MEDIA e a porcentagem de
THROUGHPUT e PERDA DE PACOTES, dentro da
velocidade contratada, estiverem dentro dos valores
indicados, conforme Tabela 1 abaixo:

Tabela 1 — Pardmetros de desempenho

LATENCIA MEDIA EM | | oTENGIA MEDIA EM | PERDA DE
THROUGHPUT REDE
METROPOLITANA REDE LONGA PACOTES
9 DISTANCIA
(%) "
(ms) (ms) (%)
>= 95 <=30 <= 80 1

3.2. Disponibilidade: A disponibilidade mensal, que
corresponde ao tempo em que o Circuito se apresenta dentro
das caracteristicas técnicas e operacionais especificadas no
item 4.1, esta apresentada na Tabela 2 abaixo:

DISPONIBILIDA
TIPO DE I DE
ATENDIMENTO DESCRIGAO

MENSAL (%)

Tina 1 SI A na atendimentao com rata 99.50

Tipo 2 SLA no atendimento com rota sem 99,00

Tabela 2 — Disponibilidade por tipos de atendimento

3.2.1. A disponibilidade mensal, compreendendo o periodo
entre o primeiro e o Ultimo dia de cada més, sera calculada
de acordo com a seguinte formula:

Disponibilidade (Mensal) = [(Ttotal — Tnodisp) /
Ttotal] * 100 (%)

Onde:
Ttotal = tempo total do periodo considerado (minutos);

Tnodisp = somatério do tempo de indisponibilidade do
circuito dentro do intervalo total (minutos);
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4. PROCEDIMENTOS OPERACIONAIS

4.1. Toda a comunicagdo operacional devera ser registrada
através de chamado na Central de Atendimento que estara
disponivel 24 horas por dia e 7 dias por semana mediante
ndmeros informados no Contrato e neste Apéndice.

4.2. A Contratante efetuara testes em seu ambiente,
abrangendo os procedimentos vigentes de triagem e
checagem de conexdes/rede até o ultimo ponto sob sua
responsabilidade antes do registro do chamado técnico na
Contratada.

4.3. Para calculo dos tempos de indisponibilidade serdo
utilizados os tempos de atendimento que serdo computados
a partir do registro do chamado técnico pela Central de
Atendimento da Contratada, até a comunicacdo do término
do atendimento a Contratante.

4.4. No célculo da disponibilidade serdo expurgadas
seguintes situagdes:

da
do

a) Interrupcdes por solicitagdo expressa
Contratante, cancelamento ou modificagéo
Servico, tais como alteragdo de parametro de
servigo, interrupgdes para troca de velocidade, de
endereco, configuracédo de elementos de rede, etc.

b) Motivos de retengdo por causas imputaveis a
Contratante: ndo disponibilidade de contato para
testes conjuntos, usuario ausente, falta de
permisséo de acesso, dificuldade de contato com a
Contratante, etc.

c) Tempo transcorrido para que seja dada permissao
de acesso as dependéncias da Contratante para
resolugdo de falhas.

d) Atos ou omissfes por parte da Contratante.

e) Interrupgdes em que a Contratada nao tenha sido
acionada pela Contratante.

f)  Interrupgbes de servico que forem provocadas por
causas imputaveis a Contratante, bem como
aquelas ocasionadas por casos fortuitos ou de forca
maior (por exemplo, condigbes naturais adversas,
catastrofes, vandalismos, roubos, furtos, etc.)

g) Intervengbes programadas e/ou emergéncias
informadas pela Contratada a Contratante.

h) Falta de energia ou condicionamento de ar
inadequado, quando for o caso, no ambiente da
Contratante que causem interrupcdo ou
degradacéo na qualidade do Servico.

i) Desligamento ou desconexdo indevida pela
Contratante de equipamentos necessarios a
prestacdo de servico e que estejam sob sua
responsabilidade.

j) Falta de comunicacdo devido a configuracdo
indevida nos equipamentos e aplicagbes da
Contratante.

k) Requisi¢cdes de alteracdes e/ou configuracdes no
Circuito por solicitacdo da Contratante.

)  Degradacgéo ou interrupgBes no acesso a destinos
especificos na Rede Mundial de Computadores —
Internet, por motivos de variagbes no
comportamento do trafego fora do dominio
administrativo da rede Contratada.
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4.5. A Contratada devera informar a Contratante, com
antecedéncia minima de 7 (sete) dias corridos, sobre
intervencéo programada que possa causar alguma alteragdo
no desempenho dos Servicos. Intervencdes emergenciais
poderdo ser negociadas em um prazo menor entre a
Contratada e a Contratante.

4.6. Os testes de desempenho do Circuito deverdo ser feitos
sem concorréncia com o trafego da Contratante Final, uma
vez que pacotes utilizados nos testes nao terdo prioridade de
encaminhamento.

4.7. A Contratada fara testes utilizando-se da recomendacéo
RFC 2544 do IETF para fins de testes, homologacgdes,
diagnosticos e recuperagdo do Servico afetado.

4.8. As medidas serdo feitas da porta do ativo de rede a ser
disponibilizado para a Contratante na Ponta A do Circuito até
a porta do ativo de rede a ser disponibilizado para o Cliente
Final na Ponta B do Circuito, ambos passando pelo Backbone
da rede da Contratada, ndo considerando outros
Backbones/Circuitos que possam estar envolvidos num
projeto de interconexdo de redes.

4.9. Caso necesséario, as Partes interagirdo na localizagao e
isolamento das falhas providenciando auxilio nos testes,
guando requisitadas para isto.

5. PENALIDADES POR DESCUMPRIMENTO DE
SLA

5.1. A Contratada concedera crédito nos valores mensais a
serem pagos pela Contratante, por interrupgdes nos Servigcos
de sua responsabilidade ou ndo cumprimento do SLA, cujas
causas ndo sejam atribuiveis a Contratante, seus
subcontratados, seus clientes, ou sejam caracterizados como
caso fortuito/forca maior, desde que tais paralisacbes se
verifiquem por periodo de tempo superior a 30 (trinta) minutos
consecutivos. Em tais casos, a Contratada concedera a
Contratante crédito calculado de acordo com a seguinte
formula:

VC=3xVMxn
1440
Onde:
vC = Valor do crédito;
VM = Valor mensal do Servigo

interrompido;

n = Quantidade de unidades de
periodos de 30 (trinta) minutos

1440 =
minutos Nno més.

Total de periodos de 30 (trinta)

5.2. O valor do crédito correspondente ao
tempo de interrupcéo sera aplicado nas faturas emitidas pela
Contratada contra a Contratante no més imediatamente
subsequente ao més em que foi verificada a interrupgao, com
base no valor do Servigo no més da referida fatura.

5.3. Para fins de concesséo do crédito previsto
no item 5.1, o periodo minimo de interrupgdo ndo programada
do sistema locado a ser considerado sera de 30 (trinta)
minutos consecutivos, contados do horario do registro da
ocorréncia da efetiva interrupcdo, conforme notificado pela
Contratante a Contratada.

5.4.
seguintes casos:

Nado serdo concedidos créditos nos
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5.3.1. Interrupgdes programadas pela
Contratada, desde que notificadas com, pelo menos, a
antecedéncia de minima de 7 (sete) dias corridos, nos termos
do item. 4.5, e que nao forem justificadamente objetadas pela
Contratante no prazo de 5 (cinco) dias de sua notificagao;

5.4.2. Interrupgdes ocasionadas por operacao
inadequada por parte da Contratante, seus empregados,
subcontratados, representantes ou clientes;

5.4.3. InterrupgBes ocasionadas por falhas na
infraestrutura da Contratante ou de sua responsabilidade,
inclusive de seus clientes;

6. MATRIZ DE ESCALONAMENTO

ACIONAMENTO E REGISTRO DE TICKET
SAC ATC Fibra
Telefone e WhatsApp Business

3003-3336

{rumero sem DDD)

NIVEL1

APOS 2 HORAS DO REGISTRO DO TICKET
Supervisdo NOC

(31) 99958-0414
noc.fibra@americantower.com

NIVEL 2

APOS 4 HORAS DO REGISTRO DO TICKET
Rodrigo Victer
Coordenagdo NOC
(31) 99981-3067
Rodrigo.Victer@americantower.com

NIVEL 3

APOS 6 HORAS DO REGISTRO DO TICKET
Jodo Hippert ou Alilson Cozadi
Geréncia de Operacoes
(31) 99549-7003
lJoao.hippert@americantower.com | Alilson.Cozadi@americantower.com
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5.4.4. Quando os empregados ou representantes
da Contratada tiverem seu acesso negado as dependéncias
da Contratante ou de seus clientes onde estejam localizados
0s Servigos ou equipamentos, impedindo ou atrasando a
recuperacao destes.

5.4.5.
ou de forga maior.

Interrupgdes resultantes de caso fortuito
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APENDICE | - PROVEDOR
DESCRITIVO TECNICO, ACORDO DE NIVEIS DE SERVICOS E ESCALONAMENTO

SUMARIO
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5. PENALIDADES POR DESCUMPRIMENTO DE SLA ...ttt 18
6. MATRIZ DE ESCALONAMENTO ...coiiiiiiitt ittt e e e s e s e et e e e s e s e e e e e e e s annns 19

IMPORTANTE:

= OCLIENTE DEVERA CONSULTAR O SEU TERMO DE CONTRATACAO/PROPOSTA COMERCIAL A
FIM DE IDENTIFICAR NOS APENDICES APLICAVEIS O(S) SERVICO(S) CONTRATADO(S).

= SERVICOS QUE APRESENTEM CARACTERISTICAS COMERCIAIS OU TECNICOS DIFERENTES
DAS ESPECIFICADAS NESSE APENDICE PODERAO SER REGIDOS PELO TERMO DE
CONTRATACAO CORRESPONDENTE.
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1. CONDICOES GERAIS

11 As Partes reconhecem que é de interesse mituo
estabelecer padrées de desempenho e qualidade para os
Servigos objeto do Contrato. A Contratada devera operar
conforme listado neste Apéndice, salvo se acordado entre
as Partes de forma distinta.

12 A Contratada utilizara recursos de infraestrutura
de telecomunica¢bes adequada ao tipo de servigo
contratado, provendo o acesso para interconexdo com a
Contratante, através de Circuitos ponto-a-ponto, ponto-
multiponto, multiponto-multiponto ou MPLS, conforme
identificacdo das necessidades técnicas acordadas entre a
Contratada e a Contratante.

13 Os referidos Circuitos de acesso seréo
estabelecidos para interconexdo do equipamento de
acesso da Contratante ao Ponto de Presenca da
Contratada, de acordo com a solugao técnica definida para
o0 atendimento, que podera ser executada através das
tecnologias de redes disponiveis e adequadas para
atendimento aos requisitos do Servico solicitado.

1.4 Para todos os produtos contratados, ndo esta
previsto o atendimento de necessidades adicionais da
Contratante, como a liberagéo e configuragéo de servigcos
DHCP (Dynamic Host Configuration Protocol — RFC 2131),
NAT (Network Address Translation — RFC 3022), protocolos
internos de roteamento dinamico (IGP — Interior Gateway
Protocol), leitura/escrita de informag6es através de SNMP
(Simple Network Management Protocol — RFC 3584),
aplicagdo de regras de firewall, antivirus, dentre outras.
Esses recursos serdo considerados como Projeto Especial
e deverdo ser previamente solicitados pela Contratante
para seu devido ajuste comercial.

15 A Contratada garante que ndo aplicara regras de
restricdo ou limitacdo de tr&fego para nenhum tipo de
protocolo utilizado pela Contratante.

1.6 A Contratada nao sera responsavel por realizar
configuracdes em equipamentos que ndo sejam de sua
propriedade.

1.7 Alteracdes dos parametros e condiges técnicas
definidas neste Apéndice sO6 poderdao ocorrer por
inviabilidade técnica devidamente comprovada (por escrito
entre as partes) ou por solicitagdo de Projeto Especial
acordado entre a Contratada e a Contratante.

1.8 A Contratada acorda que seus procedimentos de
manutengdo deverdo respeitar como condigdo minima, as
especificagbes de desempenho do fabricante dos
equipamentos utilizados.

2. ESPECIFICACOES TECNICAS APLICADAS AOS
SERVICOS

2.1 PRIME IP ISP

2.2.1 No servico denominado Prime IP ISP, a Contratada
devera prover o servico de conexdo a Rede Mundial de
Computadores — Internet para a Contratante, categorizada
como ISP (Internet Service Provider — Provedor de Servigos
de Internet), por duas modalidades distintas, que deveréo
ser escolhidas pela Contratante, dentro das opgfes a saber:

2.2.1.2 Transito IP (Internet Protocol — Protocolo de
Internet) de prefixos do AS (Autonomous System — Sistema
Autébnomo) da Contratante, com protocolo de roteamento
BGP (Border Gateway Protocol);

2.2.1.3 Fornecimento e roteamento de blocos de enderecos
IP dos prefixos do AS (Autonomous System — Sistema
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Autbnomo) da Contratada, quando a Contratante n&o
possuir o registro de um AS (Autonomous System -—
Sistema Autdbnomo).

2.2.1.4 Caso a Contratante opte pelo fornecimento descrito
no item 2.2.1.3, o estabelecimento da sessdo BGP, sera de
acordo com o modelo técnico determinado pela contratada,
podendo ela determinar os padrdes de configuracdo para
ativacéo das sessdes de roteamento IPv4 e IPv6.

2.2.2 A Contratada utilizara recursos de infraestrutura de
telecomunica¢des adequada ao tipo de servigo contratado,
provendo o acesso para interconexao com a Contratante,
através de circuitos ponto-a-ponto, ponto-multiponto ou
multiponto-multiponto,  conforme  identificagcdo  das
necessidades técnicas acordadas entre a Contratada e a
Contratante.

2.2.3 Os referidos circuitos de acesso serdo estabelecidos
para interconexdo do equipamento de acesso da
Contratante ao Centro de Roteamento da Contratada, de
acordo com a solugao técnica definida para o atendimento,
gue podera ser executada através das tecnologias de redes
disponiveis e adequadas para atendimento aos requisitos
do servico solicitado.

2.2.4 Esses circuitos de acesso séo estabelecidos entre os
pontos de interesse de trafego em nivel 2 (Layer 2 do
modelo OSI), quando a Contratante ja possui roteador
préprio, ou em nivel 3 (Layer 3 do modelo OSI) quando o
acesso € adquirido com roteador atendendo as
caracteristicas técnicas e SLA, ja descritas nos Anexos
especificos da tecnologia implantada.

2.2.5 O circuito de acesso da Contratante tera garantia de
banda simétrica (com taxa de transmissao igual nos dois
sentidos de trafego), correspondente a taxa de transmisséo
Contratada para o servigo de acesso a Rede Mundial de
Computadores — Internet. A banda ofertada inclui
cabecalhos associados aos protocolos de transporte e esta
limitada as caracteristicas da interface fisica de entrega dos
Servigos.

2.2.6 Por padréo, o servigo de Prime Internet ndo contempla
o fornecimento de um roteador (equipamento de
roteamento em nivel 3 - Layer 3 do modelo OSI). Desta
forma sera de responsabilidade da Contratante utilizar um
roteador préoprio ou, opcionalmente, adquirir através da
Contratada o Servigo de Roteamento Local, que incluira o
fornecimento de um roteador adequado a capacidade de
tréfego contratada, bem como, o servico de gestao remota
do referido equipamento.

2.2.7 A Contratada nao serd responsavel por realizar
configuracdes em equipamentos que ndo sejam de sua
propriedade.

2.2.7.1. Nao esta previsto o atendimento de necessidades
adicionais da Contratante, como a liberacdo e configuragédo
de servicos DHCP (Dynamic Host Configuration Protocol —
RFC 2131), NAT (Network Address Translation — RFC
3022), protocolos internos de roteamento dinamico (IGP —
Interior Gateway Protocol), leitura/escrita de informacdes
através de SNMP (Simple Network Management Protocol —
RFC 3584), aplicagdo de regras de firewall, antivirus, dentre
outras. Esses recursos serdo considerados como
PROJETO ESPECIAL e deverdo ser previamente
solicitados pela Contratante para seu devido ajuste
comercial.

2.2.7.2. A Contratada garante que ndo aplicara regras de
restricdo ou limitacdo de trafego para nenhum tipo de
protocolo utilizado pela Contratante.
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2.2.7.3. AlteracbGes dos pardmetros e condicdes técnicas
definidas neste Anexo s6 poderdo ocorrer por inviabilidade
técnica devidamente comprovada (por escrito entre as
partes) ou por solicitagdo de PROJETO ESPECIAL
acordado entre a Contratada e a Contratante.

2.2.8 INTERFACE FiSICA — Nivel 1 - Interface elétrica,
conforme Recomendacdo |IEEE 802.3, para interface
Ethernet 10/100/1000Mbps (1000BASE T) ou interface
Optica, conforme Recomendacdo IEEE 802.3, para
interface Ethernet nos padrdes 1000BASE SX, 1000BASE
LX, 1000BASE BX, conforme solicitagdo da Contratante.

2.29 Bloco de Enderecos IP

2.2.9.1 Conforme discriminado no item 2.2.1.2, quando a
Contratante possuir o registro de um AS (Autonomous
System — Sistema Autdbnomo), essa opg¢do devera ser
preenchida no Termo de Contratacéo da Contratada, sendo
também necessério constar as seguintes informacgdes:

a) Numero de ASN (Autonomous System Number —
NUmero de Sistema Auténomo);

b) Blocos de endereco IP que deverdo ser
anunciados através do protocolo BGP4 (Border Gateway
Protocol version 4), com limite de tamanho de bloco igual
ou superior a prefixos de 24 bits (designada como “/24” na
notacdo CIDR — Classless InterDomain Routing, ou seja,
com mascara de subrede 255.255.255.0);

c) Definicdo do tipo de anuncio de rotas que a
Contratante espera receber, como full-routing (andncios de
todas as rotas conhecidas pelo AS da Contratada) ou
partial-routing (anuncio parcial de rotas conhecidas pelo AS
da Contratada);

d) ObservacgOes especificas quanto a necessidades
de chaves e filtros a serem aplicados.

229.2 A Contratada se limitard a executar as
configuragdes exclusivamente em seus equipamentos nao
sendo responsavel pelas configuragdes nos roteadores da
Contratante.

2.2.9.3 Sera fornecido pela Contratada 1 (um) bloco de
enderegos IPv4 (Internet Protocol version 4 — Protocolo de
Internet versdo 4), que constituira uma subrede para
interligacdo entre a rede da Contratante e a rede da
Contratada, com prefixo de 30 bits (designada como “/30”
na notagéo CIDR — Classless InterDomain Routing, ou seja,
com mascara de subrede 255.255.255.252),
disponibilizando assim 4 (quatro) enderecos IP a serem
dispostos da seguinte forma:

a) O 1° endereco do bloco: Conforme definicdo do
protocolo, o primeiro endere¢co de um bloco é destinado
para ser o “identificador de rede” e nao pode ser alocado
em equipamentos.

b) O Ultimo endereco do bloco: Conforme definicéio
do protocolo, o ultimo endere¢co de um bloco é destinado
para “broadcast” e ndo pode ser alocado em equipamentos.

c) O 2° endereco do bloco (1° host da rede): O
segundo endereco de um bloco sera utlizado para
configuracdo na interface do roteador da Contratada
(equipamento de roteamento em nivel 3 - Layer 3 do modelo
OSl), para que o mesmo possa exercer as funcdes de
gateway da Contratante, sendo definido como endereco
para estabelecimento de vizinhanga para o protocolo BGP4;

d) O 3° enderego do bloco (2° host da rede): o
terceiro enderego do bloco sera utilizado para configuragao
na interface do roteador da Contratante (equipamento de
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roteamento em nivel 3 - Layer 3 do modelo OSlI), para que
0 mesmo possa exercer as funcbes de gateway da
Contratada, sendo definido como endereco para
estabelecimento de vizinhanca para o protocolo BGP4.

2.2.10 Conforme discriminado no item 2.2.1.3 quando a
Contratante ndo possuir o registro de um AS (Autonomous
System — Sistema Autdbnomo), utilizara um bloco de
enderecos da Contratada. Dessa forma, essa opcao devera
ser escolhida no Termo de Contratacdo, para que seja
fornecido pela Contratada 1 (hum) bloco de enderegos IPv4
(Internet Protocol version 4 - Protocolo de Internet versao
4), que constituirda uma subrede com prefixo de 28 bits
(designada como “/28” na notagcdo CIDR — Classless
InterDomain Routing, ou seja, com mascara de subrede
255.255.255.240), disponibilizando assim 16 (dezesseis)
enderecos IP a serem dispostos da seguinte forma:

a) O 1° endere¢o do bloco: Conforme definicdo do
protocolo, o primeiro endere¢o de um bloco é destinado
para ser o "identificador de rede" e ndo pode ser alocado
em equipamentos.

b) O Ultimo endereco do bloco: Conforme defini¢do
do protocolo, o ultimo enderego de um bloco é destinado
para "broadcast" e ndo pode ser alocado em equipamentos.

c) O 2° enderego do bloco (1° host da rede): O
segundo endereco de um bloco serd utlizado para
configuracao no roteador (equipamento de roteamento em
nivel 3 - Layer 3 do modelo OSlI), na interface conectada a
rede local da Contratante (Interface LAN - Local Area
Network), para que o mesmo possa exercer as fungbes de
gateway da subrede;

d) Do 3° ao 15° endereco do bloco (2° ao 14° host da
rede): o intervalo contendo 13 enderecos IP, sera
disponibilizado para livre alocacéo por parte da Contratante
em seus servidores e equipamentos que precisem de
conectividade direta com a Rede Mundial de Computadores
- Internet.

2.2.11 Caso a Contratante precise de blocos com mais
enderecos, devera informar previamente, tendo a liberagdo
sujeita a analise por parte da Contratada.

2.2.12 POLITICA DE UTILIZAGAO DE ENDREGOS IP
DA CONTRATADA

2.2.12.1 N&@o é permitido & Contratante a violag&o ou
tentativa de violagdo de qualquer sistema que componha a
infraestrutura da Contratada. Dessa forma, ndo serdo
permitidos os seguintes tipos de agdes:

2.2.12.2 Acesso ou tentativa de acesso em servidores e
equipamentos de rede sem autorizagao;

2.2.12.3 Uso de ferramentas de cracking, brute-force ou
ataques de dicionario para acessos néo autorizados;

2.2.12.4 Detecgdo automatica de servicos em servidores
(Port scan);

2.2.12.5 Pesquisa nao autorizada de vulnerabilidades em
servidores, servigos e redes.

2.2.12.6 E expressamente proibida a falsificacdo
de dados com o intuito de iludir ou induzir erros nos
receptores dos dados. Estéo incluidas nesta condigdo, mas
sem se limitar a elas, as seguintes situacdes:

a) Alteracdes de enderecos IP (IP Spoofing);
b) Alteracdes de enderecos ARP (ARP Spoofing);
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c) Alteracdes dos cabecalhos das mensagens de
correio eletronico.

2213 Nao ¢é permitido a Contratante interferir
intencionalmente no bom funcionamento de servidores,
servigcos ou redes. Nestes casos incluem-se:

2.2.14 Acéo de sobrecarga (conhecidas como Denial of
Service — Negagdo de Servigo), que visem prejudicar ou
impedir o funcionamento normal de servigos;

2.2.15 Envio sistematico em massa de pacotes (Flooding
— Inundacao de pacotes);

2.2.16 Quaisquer tipos de tentativas de bloquear ou
produzir transtorno a servigos, servidores ou redes.

2.2.17 A Contratante serd a Unica responséavel pelos
contetdos alojados nos equipamentos que estiverem
utilizando o bloco de enderecos IP do Autonomous System
(AS) da Contratada que sera alocado para uso em sua rede
local, devendo por isso, gerir de forma segura 0 acesso aos
dados contidos nos mesmos, garantindo que este acesso
respeite  a legislagdo vigente, ndo permitindo o
armazenamento ou distribuicao de:

a) Conteudos que violem os direitos de autor;

b) Conteudos que contenham pedofilia;

c) Conteudos que incitem a violéncia ou a pratica de
atos criminosos;

d) Contelidos que sejam considerados ilegais;

e) Conteudos que sejam ofensivos ou

discriminatérios com base em religido, sexo ou raga;

f) Conteldos que iludam a Contratante induzindo-o
ao entendimento de estar acessando outro site (pratica de
Phishing);

9) Virus, Trojans, Malware ou qualquer outro
software prejudicial aos usuarios da Rede Mundial de
Computadores - Internet;

h) Compartilhamento e/ou facilitagdo de troca de
software ou informag&o protegida por direitos de autor;

i) Software que permita a utilizagdo dos servidores
como Open Relay ou Open Proxy;

)] Software sem o devido licenciamento;

k) Software desatualizado ou com falhas conhecidas

gue possibilitem a sua exploracao para tomar controle do(s)
servidor(es);

) A instalacéo de ferramentas/softwares
(anonimizadores) que possibilitem a navegacéo na Internet
sem a possibilidade de identificar o usuario (uso nao
rastreavel), com a intencao de cometer delitos ou atos
ilegais.

2218 O wuso abusivo de correio eletrbnico causa
transtornos e prejuizos a infraestrutura da Contratada, bem
como aos demais usuarios da Rede Mundial de
Computadores - Internet. A Contratada considera como
SPAM todo e qualquer e-mail enviado com intuito comercial
nao solicitado pelo destinatario, bem como, qualquer e-mail
gue possa causar impacto negativo na infraestrutura da
Contratada ou provocando a inser¢éo dos enderecos IPs do
seu espaco Autonomous System (AS) em listas negras.
Partindo desse principio, ndo sera permitido:

a) Envio sistematico de SPAM,;
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b) Envio de e-mail para as denominadas
SPAMTRAPS;
c) Envio massivo de correio eletrdnico comercial ou
pessoal ndo solicitado;
d) Envio de e-mails a quem tenha expressamente
solicitado o seu cancelamento;
e) Alojamento de paginas que fornegam servicos de
SPAM;
f) Alojamento de péaginas anunciadas através de

SPAM enviado de outras redes (“spamvertising”);

Q) Qualguer acdo que coloque o espaco de
enderecamento IP da Contratada em listas negras.

2.2.19 Sempre que forem detectados atos abusivos e for
necessaria a intervencao da Contratada para resolver estas
situacdes, a referida podera, sem qualquer consulta prévia
da Contratante, optar por:

a) Avisar a Contratante por e-mail ou telefone,
concedendo-lhe um prazo de 24 (vinte e quatro) horas para
interromper as agfes abusivas ou a violagdo da atual
POLITICA;

b) Efetuar a necessaria intervencéo para resolucéo
imediata do problema, e comunicar a Contratante os
motivos que obrigaram a Contratada a tomar esta atitude.

C) Suspender de imediato o servico, sem aviso
prévio, caso a gravidade da situagao o justifique.

d) A Contratada reserva-se o direito de cancelar
definitivamente ou suspender temporariamente 0s servigos,
sem qualquer devolugéo ou desconto em fatura de servigos
referente ao periodo ndo utilizado, se esta POLITICA for
violada pela Contratante;

e) A Contratada reserva-se o direito de suspender
gualquer servico se este causar degradacdo de sua
infraestrutura ou ao servico prestado a outros clientes;

2.2.20 A Contratada ndo podera ser considerada
responsavel por qualquer prejuizo causado pelo
cancelamento do servigo em decorréncia da violagdo desta
POLITICA.

2.2 VIP PONTO A PONTO/MULTIPONTO

221 A Contratada devera prover o servico de
conectividade VIP PONTO A PONTO/MULTIPONTO,
utilizando tecnologia de sua Rede Ethernet, estabelecida
entre os pontos de interesse de trafego em nivel 2 (Layer 2
do modelo OSI), atendendo as caracteristicas técnicas
descritas abaixo.

2.2.1.1 Interface elétrica, conforme Recomendacao IEEE
802.3, para interface Ethernet 10/100/1000Mbps
(1000BASE T) ou interface  6éptica, conforme
Recomendacao IEEE 802.3, para interface Ethernet nos
padrées 1000BASE SX, 1000BASE LX, 1000BASE BX,
conforme solicitagdo da Contratante

2.2.1.2 A quantidade de enderecos MAC (MAC ADDRESS)
no enlace esta limitada a 2 (dois) enderegos por ponto
contratado, caracteristica essa limitada por configuracéo na
porta do equipamento de acesso.

2.2.1.3 A Contratada recomenda a instalagéo, por parte da
Contratante, de equipamentos com recursos de roteamento
em nivel 3 nas pontas (Rede LAN) quando a quantidade de
MAC ADDRESS nédo for suficiente para atendimento as
necessidades do Servigo e/ou aplicagédo.
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2.2.1.4 Este procedimento torna muitas vezes a solugdo
de transmissé@o mais eficiente, uma vez que evita o trafego
de broadcast desnecessario entre os pontos remotos da
rede.

2.2.1.5 2.2.1.Alteragbes da quantidade de enderecos
MAC s6 ocorrerdo se houver viabilidade técnica na Rede da
Contratada, ap6s analises técnicas e comerciais para um
PROJETO ESPECIAL.

2216 2215 A quantidade de VLANs de Servico
(SVLAN, conforme padrdo I|EEE 802.1ad, também
chamado de “Q-in-Q”) esta limitada a 01 (uma) por cliente
final, salvo em condigbes especiais onde andlises técnicas
e comerciais para PROJETO ESPECIAL podem determinar
outras quantidades. A atribui¢&o do identificador de SVLAN
(SVLAN-ID) é exclusividade da Contratada, ndo cabendo a
Contratante solicitar ou exigir o identificador de VLAN.
2.2.1.7 2.2.1.6 A quantidade de VLANs da Contratante
(CVLAN no padrdo IEEE 802.1q), esta limitada a 4094
CVLANs (quatro mil e noventa e quatro VLANs da
Contratante) para cada SVLAN (VLAN de Servico,
conforme padrao IEEE 802.1ad). Os frames no padrédo
IEEE 802.1qg das VLANs da Contratante sao associados as
VLANs de Servico para serem encaminhados pela rede.
Esse recurso proporciona a Contratante autonomia para
defini¢cédo e atribuicdo do identificador de VLAN (VLAN-ID)
de suas CVLANSs.

2.2.1.8 2.2.1.7 A configuracdo de transparéncia de
protocolos de camada 2 (Layer 2 do modelo OSI), usados
para mensagens de controle, poderdo ser realizadas
mediante solicitagdo da Contratante e seréo limitadas aos
protocolos: CDP, STP, RSTP, PVST, VTP, LACP, PAgP e
UDLD.

2.2.1.9 2.2.1.8 O circuito de acesso da Contratante tera
garantia de banda simétrica (com taxa de transmissao igual
nos dois sentidos de trafego), correspondente a taxa de
transmisséo contratada para o respectivo servigo. A banda
ofertada inclui cabecgalhos associados aos protocolos de
transporte e esta limitada as caracteristicas da interface
fisica de entrega dos servigos.

2.2.2 O atendimento em tecnologia diferente da abordagem
via rede metro-ethernet sera tratado através de apéndice
técnico especifico de acordo com as caracteristicas
técnicas do servico.

23 VIPPTT

2.3.1 A Contratada devera prover o0 servico de
conectividade VIP PTT, utilizando tecnologia de sua Rede
Ethernet, estabelecida entre os pontos de interesse de
trafego em nivel 2 (Layer 2 do modelo OSI), atendendo as
caracteristicas técnicas descritas abaixo.

2.3.1.1 INTERFACE FiSICA — Nivel 1 - Interface elétrica,
conforme Recomendacdo |IEEE 802.3, para interface
Ethernet 10/100/1000Mbps (1000BASE T) ou interface
Optica, conforme Recomendagdo IEEE 802.3, para
interface Ethernet nos padrdes 1000BASE SX, 1000BASE
LX, 1000BASE BX, conforme solicitagdo da Contratante.

2.3.1.2 INTERFACE FiSICA — Nivel 2 (Frame)

a) A quantidade de enderegos MAC (MAC
ADDRESS) no enlace esta limitada a 2 (dois) endere¢os por
ponto contratado, caracteristica essa limitada por
configuragé@o na porta do equipamento de acesso.

b) A Contratada recomenda a instalagéo, por parte
da Contratante, de equipamentos com recursos de
roteamento em nivel 3 nas pontas (Rede LAN) quando a
guantidade de MAC ADDRESS néo for suficiente para
atendimento as necessidades do servico e/ou aplicagéo.
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c) Este procedimento torna muitas vezes a solucao
de transmiss@o mais eficiente, uma vez que evita o trafego
de broadcast desnecessério entre 0os pontos remotos da
rede.

d) Alteragdes da gquantidade de enderecos MAC sé
ocorrerdao se houver viabilidade técnica na Rede da
Contratada, ap6s analises técnicas e comerciais para um
PROJETO ESPECIAL.

e) A quantidade de VLANs de Servigo (SVLAN,
conforme padrao IEEE 802.1ad, também chamado de “Q-
in-Q") esta limitada a 01 (uma) por cliente final, salvo em
condigBes especiais onde analises técnicas e comerciais
para PROJETO ESPECIAL podem determinar outras
guantidades. A atribuicdo do identificador de SVLAN
(SVLAN-ID) é exclusividade da Contratada, ndo cabendo a
Contratante solicitar ou exigir o identificador de VLAN.

f) A quantidade de VLANs da Contratante (CVLAN
no padrdo |IEEE 802.1q), esta limitada a 4094 CVLANs
(quatro mil e noventa e quatro VLANs da Contratante) para
cada SVLAN (VLAN de Servigo, conforme padrdo IEEE
802.1ad). Os frames no padréo IEEE 802.1q das VLANs da
Contratante sao associados as VLANs de Servigo para
serem encaminhados pela rede. Esse recurso proporciona
a Contratante autonomia para definicdo e atribuicdo do
identificador de VLAN (VLAN-ID) de suas CVLANS.

9) A configuragdo de transparéncia de protocolos de
camada 2 (Layer 2 do modelo OSI), usados para
mensagens de controle, poderdo ser realizadas mediante
solicitagdo da Contratante e serdo limitadas aos protocolos:
CDP, STP, RSTP, PVST, VTP, LACP, PAgP e UDLD.

h) O circuito de acesso da Contratante tera garantia
de banda simétrica (com taxa de transmissé&o igual nos dois
sentidos de trafego), correspondente a taxa de transmissao
contratada para o respectivo servico. A banda ofertada
inclui cabecgalhos associados aos protocolos de transporte
e esta limitada as caracteristicas da interface fisica de
entrega dos servigos.

i) Para a operabilidade da solugéo, é necessario que
a Contratada possua um roteador ou contrate o
fornecimento com a Contratada.

j) A contratacdo do servico de Cloud Service
(Microsoft Azure ou Amazon Web Services (AWS)) e
gestdo, é de responsabilidade da Contratante.

K) A Contratada é responsavel pela conexdo fisica
(cabo optico ou cabo UTP Cat6) com o Cloud Service
(Microsoft Azure ou Amazon Web Services (AWS)).

)] A conexé&o com o Cloud Service (Microsoft Azure
ou Amazon Web Services (AWS)) é realizada no estado de
Sdo Paulo, no Datacenter Equinix SP2 ou Datacenter
Equinix SP4 e de acordo com o ambiente contratado, sendo
o transporte até o Datacenter através do backbone
redundante da Contratada.

2.3.2 Para 0s casos nos guais se aplicar a necessidade de
interacdo com o NIC.BR para a ativagdo de algum servico
ou conectividade, é de total gestdo e responsabilidade da
CONTRATANTE a interacdo com o 6rgdo e sua equipe
técnica para cumprimento dos pré-requisitos para entrega
do servigo (definicdo de VLANSs, pré-configuragéo, periodo
de quarentena e outras exigéncias).

2.3 SMART IP

2.4.1 No servico denominado SMART IP, a Contratada
devera prover o servigo de fornecimento de
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contetido DISPONIVEL EM SUA REDE, hospedados de
servidores de “cache” e conexdes privadas denominadas
PNI “Private Network Interconection”. O servigo esta
disponivel para clientes categorizados no segmento ISP
(Internet Service Provider — Provedor de Servicos de
Internet) e seré disponibilizado de acordo com as seguintes
caracteristicas técnicas:

2.4.1.1 Para fornecimento do sérvio SMART IP sera
estabelecida uma sessdo de roteamento utilizando o
protocolo BGP, de acordo com o modelo técnico
determinado pela contratada, podendo ela determinar os
padrdes de configuracdo para ativagdo das sessbes de
roteamento IPv4 e IPv6.

2.4.1.2 A Contratada utilizara recursos de infraestrutura
de telecomunicagcbes adequada ao tipo de servigo
contratado, provendo 0 acesso para interconexdo com a
Contratante, através de circuitos ponto-a-ponto, conforme
identificagdo das necessidades técnicas acordadas entre a
Contratada e a Contratante.

2.4.1.3 O circuito de acesso da Contratante tera garantia
de banda simétrica (com taxa de transmiss&o igual nos dois
sentidos de trafego), correspondente a taxa de transmissao
Contratada para o servigo de acesso ao contetdo oferecido.
A banda ofertada inclui cabegalhos associados aos
protocolos de transporte e esta limitada as caracteristicas
da interface fisica de entrega dos servigos.

2414 Os referidos circuitos de acesso serdo
estabelecidos para interconexdo do equipamento de
acesso da Contratante ao Centro de Roteamento da
Contratada, de acordo com a solugao técnica definida para
o atendimento, que podera ser executada através das
tecnologias de redes disponiveis e adequadas para
atendimento aos requisitos do servigo solicitado.

2.4.1.5 Esses circuitos de acesso sdo estabelecidos entre
os pontos de interesse de trafego em nivel 2 (Layer 2 do
modelo OSI) de acordo com a tecnologia e infraestrutura
dedicadas ao atendimento descrito no item 2.2.1.3 e em
nivel 3 (Layer 3 do modelo OSI) conforme descrito nos itens
24.12e24.13.

2.4.2 Por padrao, o SMART IP Internet ndo contempla o
fornecimento de um roteador (equipamento de roteamento
em nivel 3 - Layer 3 do modelo OSI). Desta forma sera de
responsabilidade da Contratante utilizar um roteador
proéprio.

2.4.3 A Contratada nao sera responsavel por realizar
configuracdes em equipamentos que ndo sejam de sua
propriedade.

2.4.3.1 Nao esta previsto o0 atendimento de necessidades
adicionais da Contratante, como a libera¢do e configuragédo
de servicos DHCP (Dynamic Host Configuration Protocol —
RFC 2131), NAT (Network Address Translation — RFC
3022), protocolos internos de roteamento dinamico (IGP —
Interior Gateway Protocol), leitura/escrita de informagbes
através de SNMP (Simple Network Management Protocol —
RFC 3584), aplicagdo de regras de firewall, antivirus, dentre
outras. Esses recursos serdo considerados como
PROJETO ESPECIAL e deverdo ser previamente
solicitados pela Contratante para seu devido ajuste
comercial.

2.4.3.2 A Contratada garante que nao aplicara regras de
restricdo ou limitagdo de trafego para nenhum tipo de
protocolo utilizado pela Contratante.

2433
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2.4.3.4 Alteracdes dos parametros e condigGes técnicas
definidas neste Anexo s6 poderdo ocorrer por inviabilidade
técnica devidamente comprovada (por escrito entre as
partes) ou por solicitagdo de PROJETO ESPECIAL
acordado entre a Contratada e a Contratante.

2.4.4 2.2.8 INTERFACE FiSICA — Nivel 1 - Interface
elétrica, conforme Recomendagdo IEEE 802.3, para
interface Ethernet 10/100/1000Mbps (1000BASE T) ou
interface Optica, conforme Recomendacdo IEEE 802.3,
para interface Ethernet nos padrdes 1000BASE SX,
1000BASE LX, 1000BASE BX, conforme solicitagdo da
Contratante.

2.4.5 Bloco de Enderecos IP

2.45.1 Conforme discriminado no item 2.2.1.2, quando a
Contratante possuir o registro de um AS (Autonomous
System — Sistema Autdbnomo), essa opcdo devera ser
preenchida no formulario especifico denominado
“formulario BGP” da Contratada, sendo também necessario
constar as seguintes informacdes:

a) Numero de ASN (Autonomous System Number —
Ndmero de Sistema Autdnomo);

b) Blocos de enderegco IP que deverdao ser
anunciados através do protocolo BGP4 (Border Gateway
Protocol version 4), com limite de tamanho de bloco igual
ou superior a prefixos de 24 bits (designada como “/24” na
notacdo CIDR — Classless InterDomain Routing, ou seja,
com méscara de subrede 255.255.255.0);

C) ObservacgOes especificas quanto a necessidades
de chaves e filtros a serem aplicados.

2452 A Contratada se Ilimitard& a executar as
configurages exclusivamente em seus equipamentos néo
sendo responsavel pelas configuragBes nos roteadores da
Contratante.

2.45.3 A gestao do trafego cursado no circuito € de total
responsabilidade da Contratante, considerando que
variagdes na utilizagdo da banda ou capacidade contratada
podem ocorrer de acordo com o roteamento dindmico da
rede mundial de computadores e da gestdo e
disponibilizagdo de contetdo por parte dos provedores
externos.

3. ACORDO DE NiVEIS DE SERVICO

3.1. Desempenho: O estado dos Circuitos ser classificado
como OPERACIONAL e DISPONIVEL, se os valores dos
tempos de LATENCIA MEDIA e a porcentagem de
THROUGHPUT e PERDA DE PACOTES, dentro da
velocidade contratada, estiverem dentro dos valores
indicados, conforme Tabela 1 abaixo:

Tabela 1 — Parametros de desempenho

LATENCIA
MEDIA EM LATENCIA | PERDA
THR?J#GHP REDE MEDIA EM REDE PADCEOT
METROPOLITA LONGA E
%) NA DISTANCIA S
(ms) 0
(ms) (%)
>=95 <= 30 <=80 <=1

3.2. Disponibilidade: A disponibilidade mensal, que
corresponde ao tempo em que o Circuito se apresenta
dentro das caracteristicas técnicas e operacionais
especificadas no item 4.1, esta apresentada
na Tabela 2 abaixo:
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Tabela 2 — Disponibilidade por tipos de atendimento

DISPONIBIL
TIPO DE B IDADE
ATENDIMENT DESCRICAO
o MENSAL
(%)
Tipo 1 SLA no atendimento com 99,50
Tipo 2 SLA no atendimento com 99,00

3.2.1. A disponibilidade mensal, compreendendo o periodo
entre o primeiro e o Ultimo dia de cada més, sera calculada
de acordo com a seguinte formula:

Disponibilidade (Mensal) = [(Ttotal — Tnodisp)
/ Ttotal] * 100 (%)

Onde:

Ttotal = tempo total do periodo considerado
(minutos);

Tnodisp = somatério do tempo de

indisponibilidade do circuito dentro do intervalo
total (minutos);

4. PROCEDIMENTOS OPERACIONAIS

4.1. Toda a comunicagao operacional devera ser registrada
através de chamado na Central de Atendimento que estara
disponivel 24 horas por dia e 7 dias por semana mediante
ndmeros informados no Contrato e neste Apéndice.

4.2. A Contratante efetuard testes em seu ambiente,
abrangendo os procedimentos vigentes de triagem e
checagem de conexdes/rede até o Ultimo ponto sob sua
responsabilidade antes do registro do chamado técnico na
Contratada.

4.3. Para calculo dos tempos de indisponibilidade serdo
utilizados os tempos de atendimento que serdo computados
a partir do registro do chamado técnico pela Central de
Atendimento da Contratada, até a comunicagdo do término
do atendimento a Contratante.

4.4. No calculo da disponibilidade serdo expurgadas as
seguintes situagdes:

m) Interrupgbes por solicitagdo expressa da
Contratante, cancelamento ou modificacdo do Servigo, tais
como alteracé@o de parametro de servigo, interrupgdes para
troca de velocidade, de endereco, configuracdo de
elementos de rede, etc.

n) Motivos de retengdo por causas imputaveis a
Contratante: ndo disponibilidade de contato para testes
conjuntos, usuario ausente, falta de permissdo de acesso,
dificuldade de contato com a Contratante, etc.

0) Tempo transcorrido para que seja dada permissao
de acesso as dependéncias da Contratante para resolugao
de falhas.

p) Atos ou omissdes por parte da Contratante.

q) InterrupgBes em que a Contratada ndo tenha sido
acionada pela Contratante.

r) Interrupgdes de servigo que forem provocadas por
causas imputaveis a Contratante, bem como aquelas
ocasionadas por casos fortuitos ou de for¢ca maior (por
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s) exemplo,  condigBes
naturais adversas, catastrofes,
vandalismos, roubos, furtos, etc.)

t) Intervengbes programadas e/ou emergéncias
informadas pela Contratada a Contratante.

u) Falta de energia ou condicionamento de ar
inadequado, quando for o caso, no ambiente da Contratante
gue causem interrup¢éo ou degradacdo na qualidade do
Servico.

V) Desligamento ou desconexdo indevida pela
Contratante de equipamentos necessarios a prestacédo de
Servigo e que estejam sob sua responsabilidade.

w) Falta de comunicacdo devido a configuracdo
indevida nos equipamentos e aplicacdes da Contratante.

X) Requisi¢es de alteragdes e/ou configuragbes no
Circuito por solicitagcéo da Contratante.

y) Degradacdo ou interrupgdes no acesso a destinos
especificos na Rede Mundial de Computadores — Internet,
por motivos de variagdes no comportamento do trafego fora
do dominio administrativo da rede Contratada.

4.5. A Contratada devera informar a Contratante, com
antecedéncia minima de 7 (sete) dias corridos, sobre
intervencdo programada que possa causar alguma
alteracdo no desempenho dos Servigos. Intervengdes
emergenciais poderdo ser negociadas em um prazo menor
entre a Contratada e a Contratante.

4.6. Os testes de desempenho do Circuito deverdo ser
feitos sem concorréncia com o trafego da Contratante Final,
uma vez que pacotes utilizados nos testes nado terdo
prioridade de encaminhamento.

4.7. A Contratada far4 testes utlizando-se da
recomendacdo RFC 2544 do IETF para fins de testes,
homologages, diagnosticos e recuperacdo do Servigo
afetado.

4.8. As medidas serao feitas da porta do ativo de rede a ser
disponibilizado para a Contratante na Ponta A do Circuito
até a porta do ativo de rede a ser disponibilizado para o
Cliente Final na Ponta B do Circuito, ambos passando pelo
Backbone da rede da Contratada, ndo considerando outros
Backbones/Circuitos que possam estar envolvidos num
projeto de interconex&o de redes.

4.9. Caso necessario, as Partes interagirao na localizacao
e isolamento das falhas providenciando auxilio nos testes,
guando requisitadas para isto.

5. PENALIDADES POR DESCUMPRIMENTO DE SLA

5.1. A Contratada concederé crédito nos valores mensais a
serem pagos pela Contratante, por interrupgbes nos
Servicos de sua responsabilidade ou ndo cumprimento do
SLA, cujas causas nao sejam atribuiveis a Contratante,
seus subcontratados, seus clientes, ou sejam
caracterizados como caso fortuito/forga maior, desde que
tais paralisacBes se verifiquem por periodo de tempo
superior a 30 (trinta) minutos consecutivos. Em tais casos,
a Contratada concedera a Contratante crédito calculado de
acordo com a seguinte formula:

VC=3xVMXxn

1440
Onde:
VvC = Valor do crédito;
VM = Valor mensal do Servigo

interrompido;
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n = Quantidade de unidades de
periodos de 30 (trinta) minutos
1440 = Total de periodos de 30

(trinta) minutos no més.

5.2. O valor do crédito correspondente ao
tempo de interrupgdo serd aplicado nas faturas emitidas
pela Contratada contra a Contratante no més
imediatamente subsequente ao més em que foi verificada a
interrupgdo, com base no valor do Servico no més da
referida fatura.

5.3. Para fins de concessdo do crédito
previsto no item 5.1, o periodo minimo de interrupgdo néo
programada do sistema locado a ser considerado sera de
30 (trinta) minutos consecutivos, contados do horario do
registro da ocorréncia da efetiva interrupgdo, conforme
notificado pela Contratante a Contratada.

5.4. N&do serdo concedidos créditos nos
seguintes casos:

5.3.1. Interrupgdes programadas pela
Contratada, desde que notificadas com, pelo menos, a
antecedéncia de minima de 7 (sete) dias corridos, nos
termos do item. 4.5, e que ndo forem justificadamente
objetadas pela Contratante no prazo de 5 (cinco) dias de
sua notificacéo;

5.4.2. Interrupgdes ocasionadas por operag&o
inadequada por parte da Contratante, seus empregados,
subcontratados, representantes ou clientes;

5.4.3. InterrupgBes ocasionadas por falhas na
infraestrutura da Contratante ou de sua responsabilidade,
inclusive de seus clientes;

5.4.4. Quando 0s empregados ou
representantes da Contratada tiverem seu acesso negado
as dependéncias da Contratante ou de seus clientes onde
estejam localizados o0s Servicos ou equipamentos,
impedindo ou atrasando a recuperacao destes.

5.4.5. Interrupgdes resultantes de caso fortuito
ou de forga maior.
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MATRIZ DE ESCALONAMENTO

ACIONAMENTO E REGISTRO DE TICKET
SAC ATC Fibra

3003-3336

APOS 2 HORAS DO REGISTRO DO TICKET
Supervisdo NOC

(31) 99958-0414
noc.fibra@americantower.com

APOS 4 HORAS DO REGISTRO DO TICKET

Rodrigo Victer

(31) 99981-3067

Rodrigo.Victer@ameri; com

APOS 6 HORAS DO REGISTRO DO TICKET

Jodo Hippert ou Alilson Cozadi

(31) 99549-7003
Joae.hippert@americantower.com | Alilson.Cozadi@americantower.com
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APENDICE Il — DISPOSIGCOES DE CONFIDENCIALIDADE, ANTICORRUPGCAO E LGPD

1. Disposi¢des Anticorrupgédo

(a) No ato de assinatura do Termo de Contratagéo,
as Partes declaram conhecer todas as leis, normas e
regulamentos aplicaveis que proibam a corrupgdo e o
suborno, incluindo mas néo se limitando a Convengéo da
OECD Sobre Combate a Corrupgdo de Funcionarios
Pablicos Estrangeiros em Transacdes Comerciais
Internacionais, a Foreign Corrupt Practices Act of the
United States - FCPA, além da Lei 12.846/13 — Lei
Brasileira Anticorrupgdo (em conjunto, as “Leis
Anticorrupcéo”), e se comprometem a cumprir € ndo se
envolver, direta ou indiretamente, em nenhuma atividade
considerada como suborno e/ou corrupgdo de
Funcionérios Publicos, por si e por seus sdcios,
administradores e colaboradores, bem como exigir o seu
cumprimento pelos terceiros por ela contratados.

(b) A Contratante se compromete a, durante a
vigéncia do Contrato SCM:

() Notificar imediatamente a Contratada, por
escrito, caso qualquer diretor, acionista, funcionario ou
agente da Contratante se torne Funcionario Publico ou
caso qualquer Funcionério Publico brasileiro passe a ter
interesse financeiro na Contratante em todas as
atividades relacionadas a este Contrato SCM
(“Atividades Relativas ao Contrato SCM”);

(i) Notificar imediatamente a Contratada no caso
de violacdo as Leis Anticorrupcdo ou qualquer das
clausulas previstas neste Contrato SCM, assim que tiver
conhecimento ou suspeita de infragdo na execucéo do
presente Contrato SCM, seja relacionada a condutas
improprias do Contratante, da Contratada ou de qualquer
de seus diretores, representantes, funcionarios ou
agentes; e

(i) Ter, manter ou garantir registros e livros
contabeis exatos caso eles sejam necesséarios para
comprovar reembolsos e qualquer transacao feita com
relacdo as Atividades Relativas ao Contrato SCM e
disponibilizar tais registros e livros a Contratada
mediante solicitagdo. A elaboracdo de tais livros e
registros devera contar com controles de contabilidade
suficientes para garantir que todas as transacoes sejam
feitas em acordo com os termos e condi¢des do presente
Contrato SCM.

“Funcionario Publico” significa (a) funcionario, oficial ou
representante de Autoridade Governamental, ou pessoa
com capacidade regular de atuar em seu nome; (b)
agente do Poder Legislativo, Executivo ou Judiciério; (c)
agente ou funcionario de organizagdo publica
internacional; (d) candidato a cargo publico; (e) qualquer
pessoa em posigao oficial, cerimonial ou outorgada por
qualquer Autoridade Governamental ou suas agéncias; e
() membros de familia real ou tribal, para casos
aplicaveis.

“Autoridade Governamental” significa (a) o Governo
Federal, Estadual ou Municipal; (b) seus o6rgéos,
conselhos, comiss@es, cortes ou agéncias, sejam civis
ou militares; (c) associagOes, organizagdes, atividades
ou empresas detidas ou controladas pelo governo
(incluindo aquelas com participagcdo societaria dos
citados no item a supra); ou (d) partidos politicos.

(c) A Contratante e seus representantes e
responsaveis pela execucdo deste Contrato SCM
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garantem que, até a data do presente Contrato SCM e
em todas as Atividades Relativas ao Contrato SCM:

(i) A Contratante, seus diretores, executivos
séniores ou administradores, subsidiarias ou agentes e
pessoas que atuam na execugdo do presente Contrato
SCM, néo séo Alvo de Sanc¢des, ndo estdo envolvidos
nem se envolverdo ou permitirdo o envolvimento de
nenhuma Pessoa Alvo de Sangdes e excluirdo qualquer
pessoa ou objeto que se torne Alvo de Sangbes de
guaisquer Atividades Relativas ao Contrato SCM;

(i) Nenhum produto, servigo, tecnologia, software
ou pagamento (em conjunto, “ltens”) fornecido pela
Contratada sera vendido, transferido ou exportado a
nenhum Alvo de Sangdes ou Pais Sancionado;

(iii) Nao forneceré e ir4 garantir que as partes que
atuarem nas Atividades Relativas ao Contrato SCM sob
sua gestao ndo fornecerdo ltens a Contratada nem as
Atividades Relativas ao Contrato SCM se tais Itens,
direta ou indiretamente, tenham origem ou tenham sido
transportados por um Pais Sancionado ou venham de
algum Alvo de Sancdes ou tenham sido vendidos ou
fornecidos em violagéo a Sancdes aplicaveis;

(iv) Nao beneficiard ou permitira o beneficio de
gualquer Pessoa Alvo de Sangdes em razdo do presente
Contrato SCM ou derivado de algum resultado financeiro
ou econdmico do Contrato SCM;

V) Obtera e garantird que todas as partes que
atuam nas Atividades Relativas ao Contrato SCM sob
sua diregdo e supervisdo obtenham todas as licengas de
exportacdo e demais autorizagdes governamentais
necessarias para 0 transporte dos Itens para a
Contratada ou para as Atividades Relativas ao Contrato
SCM e néo transportara nenhum Item se tal transporte
violar quaisquer San¢des ou expor a Contratada ao risco
de ser designada como um Alvo de Sancdes; e

(vi) Notificara a Contratada imediatamente, por
escrito, caso a Contratante, seus controladores ou
diretores se tornem Alvo de Sancgdes.

“Alvo de Sangdes” é qualquer pessoa ou entidade (em
conjunto, “Pessoas”) ou objeto que é, ou é direta ou
indiretamente controlado por, Pessoa que é alvo de
sancbes econdmicas ou financeiras ou embargos
administrados ou impostos pela Agéncia de Controle de
Ativos Estrangeiros (Office of Foreign Assets Control —
OFAC) do Departamento do Tesouro dos Estados
Unidos, o Conselho de Seguranca das Nagdes Unidas -
UNSC, a Uni&o Europeia - EU, o Reino Unido ou outra
autoridade de sangbes aplicavel (em conjunto,
“Sangdes”) ou situado, organizado ou residente em, ou
detido ou controlado pelo governo de um pais ou
territério que é sujeito a Sangdes (“Pais Sancionado”), ou
de qualquer forma sujeito a Sancoes.

(d) A Contratante concorda que, em caso de
suspeita razoavel de que esteja direta ou indiretamente
envolvida com qualquer conduta que viole as Leis
Anticorrupcao, as Sancdes ou qualquer das provisdes
aqui contidas, a Contratada tera o direto de rescindir
imediatamente o Contrato SCM ou suspender qualquer
parte da presente relagdo sem qualquer penalidade ou
garantia do Contratante e podera agir conforme
necessario para cumprir com as Sancgoes aplicaveis, Leis
Anticorrupgéo e demais leis, com o intuito de
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evitar qualquer proibicdo ou atividade sancionada. A
Contratante devera indenizar e defender a Contratada de
quaisquer danos ou obriga¢des impostas & Contratada
resultantes da violagdo cometida pela Contratante.

(e) O exercicio pela Contratada de quaisquer das
garantias aqui previstas nao prejudicara o direito a outros
recursos previstos no presente Contrato SCM.

2. Protecdo de Dados Pessoais

(a) As Partes se comprometem a tratar eventuais
informagdes capazes de identificar uma pessoa natural
ou torna-la identificavel (“Dados Pessoais”) necessarias
para a confeccdo deste Contrato SCM e para execugado
das obrigagfes aqui estabelecidas, exclusivamente para
cumprir com a finalidade a que se destinam e
respeitando estritamente os preceitos estabelecidos na
Lei n° 13.709/18, a Lei Geral de Prote¢do de Dados
Pessoais (“LGPD”), sob pena de indenizar a outra Parte
e terceiros pelas perdas e danos que causar.

(i) A Contratada disponibiliza em sua plataforma
institucional (https://americantower.com.br/pt/) a versao
atualizada da Politica de Privacidade que norteia suas
atividades de tratamento de Dados Pessoais.

(ii) As Partes declaram, ainda, ndo haver
tratamento de dados pessoais no escopo dos Servicos,
nos termos da legislacao de protecéo de dados aplicavel
ao escopo do Contrato SCM, incluindo, a LGPD.

3. Confidencialidade

(@) Cada Parte, por si e suas Afiliadas (“Parte
Receptora”), concorda em manter a estrita
confidencialidade de toda e qualquer informacao

concernente a outra Parte e as suas Afiliadas (“Parte
Divulgadora”) que tenha sido proporcionada ou que
possa vir a ser proporcionada a qualquer momento pela
Parte Divulgadora ou em representagdo da Parte
Divulgadora com relacdo ao presente Contrato SCM e
seus respectivos Anexos, incluindo os seus termos e
condigbes comerciais (a “Informagao Confidencial’),
exceto pelo o (i) que for acordado mutuamente e por
escrito pelas Partes, (i) que seja requerido pela
legislacdo aplicavel, ou (iii) que seja razoavelmente
necessario para que a Contratada administre o presente
Contrato SCM.

() N&o obstante o anteriormente pactuado,
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as Partes podem divulgar a referida Informacao
Confidencial: (1) aos seus Representantes e Afiliados
gue tenham a necessidade de conhecer a referida
Informacdo Confidencial para efeitos do presente
Contrato SCM e (2) aos seus subcontratados,
assessores, compradores ou investidores (ou possiveis
subcontratados, assessores, compradores ou
investidores), desde que as pessoas ora descritas nestes
itens (1) e (2) sejam (a) informadas do carater sigiloso e
concordem em manter a confidencialidade da referida
Informacdo Confidencial conforme os termos do
presente Contrato SCM, bem como (b) estejam
obrigadas a manter a confidencialidade dos termos da
Informacéo Confidencial em virtude de seus respectivos
acordos de confidencialidade que tenham celebrado com
a Parte aplicavel.

(b) As Partes reconhecem que o termo Informagéo
Confidencial n&o incluira informacé@o (i) que seja ou
possa ser de dominio puablico, a ndo ser como
consequéncia de um descumprimento do presente
Contrato SCM pela Parte Receptora; (i) seja do
conhecimento da Parte Receptora antes da celebracéo
do presente Contrato SCM e desde que ndo esteja
sujeita a uma obrigacdo de confidencialidade
anteriormente pactuada entre as Partes ou com
terceiros; ou (i) que comprovadamente seja
independentemente adquirida ou desenvolvida pela
Parte Receptora sem o uso de Informacg&o Confidencial.

(c) No caso da Parte Receptora ser requerida pela
legislacéo aplicavel ou for compelida por ordem de uma
Autoridade Governamental a divulgar uma Informacao
Confidencial da Parte Divulgadora ou deste Contrato
SCM, a referida Parte Receptora notificard de imediato a
Parte Divulgadora e ambas cooperardo para, na medida
do possivel, aplicar o devido tratamento confidencial
para qualquer informacédo que requeira ser divulgada,
incluindo, mas nédo se limitando a obter uma medida
protetiva judicial que impec¢a divulgacdo da referida
Informacdo Confidencial por forga da Legislagdo
Aplicavel e/ou de uma ordem de uma Autoridade
Governamental. Para todos os efeitos, caso a Legislacéo
Aplicavel ou a ordem da Autoridade Governamental
exigir que qualquer uma das Partes emita um
comunicado a imprensa ou qualquer outra declaracéo
publica, na medida do possivel e comercialmente
razoavel a outra Parte ter4 o direito a revisar e comentar
a respeito da referida declaracéo antes do seu andncio
publico.




https://americantower.com.br/pt/



DocuSign Envelope ID: CA2191FA-9CE1-4B1C-9AEB-6DF37A5B885E

F(BRA

A

AMERICAN TOWER"

DO BRASIL

APENDICE IIl - PROVEDOR
PROCEDIMENTO DE TESTE DE ATIVAGAO DE CIRCUITOS

1. CONDIGOES GERAIS

1.1 Sera de responsabilidade da Contratada executar os
testes previstos para ativagéo dos Circuitos contratados. O
resultado dos testes podera ser solicitado pela Contratante,
assegurando-lhe o direito de executar os testes novamente
para comprovagdo dos resultados, as suas expensas.

1.2 Ap6s a execugcdo dos testes, sera enviado a
Contratante via e-mail o Termo de Aceitacao.

1.3 Sera considerada a data de aceite do Servigo
como a data de entrega do respectivo Circuito e
constara no Relatério de Entrega.

1.4 A auséncia de manifestacdo da Contratante, em até
5 (cinco) dias Uteis, apds o envio do Termo de Aceitagéo,
ou o retardamento do aceite pelo periodo superior a 15
dias corridos, implicara na aceitagao tacita do Circuito em
guestéo.

1.5 Para efeitos de faturamento sera considerada a data
da entrega efetiva do Circuito pela Contratada a
Contratante e sera informada no Relatério de Entrega.

1.6 Se os resultados dos testes demonstrarem a
impossibilidade de ativac@o dos Circuitos contratados, a
Contratada tomara as providéncias cabiveis para sanar
os problemas apresentados, e repetira os testes a fim
de dar sequéncia a ativacao dos Circuitos.

2.  ATRIBUICOES

2.1. Compete as Partes:

2.1.1. Planejar e redlizar as atividades de verificagcdo e
testes.
2.1.2. Programar a data adequada para a realizagdo

das verificacdes e testes.

2.1.3.  Emitir relatério técnico com o resultado dos testes
e verificagBes, quando necessario.

2.1.4. Ter disponiveis os instrumentos e
equipamentos de teste necesséarios, nas datas e
periodos definidos, assegurando a compatibilidade dos
mesmos com as normas e padrdes da ITU (International
Telecommunication Union) vigentes, de modo a garantir
gue os resultados das medi¢des/testes estejam de acordo
com os padrdes esperados.

3. TESTES DE TRANSMISSAO

3.1. Os testes e verificacbes abaixo relacionados
deverdo ser aplicados a todo e qualquer Circuito que
venha a ser fornecido pela Contratada a Contratante.

3.2. Verificagdo das
equipamentos e interfaces.

3.2.1. Serdo verificadas e reportadas as condi¢les
de desempenho da interconexao entre 0s
equipamentos da Contratante e da Contratada.

condicdbes mecéanicas dos

3.3. Os Circuitos serédo entregues com TEB 10-10.

3.4. Deverao ser aplicadas as especificagdes da ITU
listadas a seguir:

3.4.1. G823 — The Control of Jitter and Wander
within Digital Networks wich are Based on the 2048
kbit/sHierarchy;

3.4.2. G825 — The Control of Jitter and Wander

22/22

within Digital Networks wich are Based on the
Synchronous Digital Hierarchy;

3.4.3. G826 — Error Performance Parameters and
Objectives for International, Constant Bit Rate Digital
paths ator Above the Primary Rate;

3.4.4. M.2100 (Performance Limits for Bringing-into-
Service and Maintenance of International PDH Paths,
Sections and Transmission Systems);

3.4.5. M.2101 (Performance Limits to Bringing-into-
Service and Maintenance of International SDH Paths
andMultiplex Sections);

3.4.6. M2110 (Bringing-into-Service of International
PDH Paths, Sections and Transmissions Systems and
SDHPaths and Multiplex Sections).

3.5. Devera ser aplicada a recomendagdo RFC2544
(Testing of Ethernet Services in Telecom Networks) da
IETF (Internet Engineering Task Force) para os testes
em circuitos MetroEthernet.

3.5.1. Os testes de aceitagdo, em conformidade com os
procedimentos da  RFC-2544  (Benchmarking
Methodology for Network Interconnect Devices),
deverdo ser executados fim-a-fim, para comprovar a
qualidade do circuito contratado.

3.5.2. Para realizar os testes, deverdo ser utilizados
instrumentos  certificados para verificagdo de
“Throughput” (capacidade de Transmissao), “Round-
Trip Time” (laténcia), “Frame Loss” (perda de quadros)
e “Jitter” (variagdo de atraso), utilizando-se tamanhos
de pacotes variaveis, de 64, 128, 256, 512, 1024, 1518
e 1526 Bytes (Jumbo Frames) e o periodo de teste de
cada quadro deveré ser de 60 segundos.

3.5.3. As medidas de perda de pacote verificadas no
circuito contratado, devem ser inferiores a 1% (um por
cento), em qualquer medi¢cao executada, em qualquer
tempo.

Relatério de Entrega

Ola, informamas que o seu circuito/servigo foi configurado com sucesso.
Seguem abaixo as informagbes sobre o seu circuito/servigo.

Produto :
Natureza da OS:
Designagio
Capacidade
Data

Cliente :
Contrato nimero

cl
0S Cliente

Endereco do acesso / PONTA A
Cliente/Ususrio
dereco

n
Cidade/UF

Contato Telefone

Endereco do acesso / PONTAB

Cliente/Usuirio
Endereco
Cidade/UF:

Contato : Telefone

Informagdes dos equipamentos

I nsilados | reirades
I Local [ hcio | Medeo |
Gantrole ATG -

Fabricante | Numero de série| _Patrimdnio

Informacgtes adicionais

Responsabilizamo-nos pelas informacdes contidas neste documento

Tenha sempre em méos a d o do seu cirouit ico para facilitar o Em relacéo ao
aceite do ci , consid © prazo para manifestar-se em até 24 (vinte & guatra) horas contadas
a pariir do recebimento do relatério de enirega.

Gaso nio haja manifestacio do cliente apds o praza informada, seré considerada a aceftacio do
circuitolservico

Superie técnica 24 horas por dia, 365 dias no ano
SAC American Tower
3336
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SOLICITAGAO DE REGISTRO DE MINUTA,
CONTRATO MODELO OU PADRAO

ILUSTRISSIMO SENHOR OFICIAL DE REGISTRO DE TiTULOS E
DOCUMENTOS E CIVIL DE PESSOA JURIDICA DA CAPITAL

MARCOS PEDROSO NETO, advogado, casado, portador da cédula de
identidade RG sob n© 5022473721, expedido pela SJS/RS, devidamente
inscrito no CPF sob no 923.363.530-91, de e-mail
cartorios@aZ2solucoesinteligentes.com.br, com endereco na Rua Sergipe, n°
1.440, Bairro Savassi, no municipio de Belo Horizonte, estado de Minas
Gerais, CEP 30.130-174, vem requerer a Vossa Senhoria o Registro do anexo
documento de CONDICOES GERAIS DO CONTRATO DE PRESTACAO DE
SERVICO DE COMUNICACAO MULTIMIDIA e APENDICES.

Nesses termos,

Pede Deferimento.

Sao Paulo, 24 de junho de 2022

DocuSigned by:

Maress Pedveso

TAO8EB321CF3423...

Requerente

CPF: 923.363.530-1
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